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RESUMEN

ABSTRACT

RESUMO

La implementacion de reformas al Codigo Organico Integral Penal (COIP) en el contexto de la ausencia de un perito
debido a un caso fortuito durante la audiencia de juicio busca adaptar el sistema penal ecuatoriano a situaciones
imprevistas que afectan los procesos judiciales. Este articulo examina las alternativas que ofrece el COIP para
abordar la ausencia de un perito cuando este fallece, lo que puede impedir su comparecencia y afectar la prueba de
la existencia del delito o la responsabilidad de los acusados. Se utilizé un método mixto con un analisis descriptivo
de fuentes secundarias, incluyendo textos académicos, jurisprudencia y normativas legales. Los resultados indican
que no se puede sustituir una prueba testimonial pericial solo con su lectura, ya que esto vulnera el principio de
contradiccién. En conclusion, el COIP proporciona una solucién juridica ante la ausencia de un perito en la audiencia
de juicio por causa de muerte.

Palabras clave: Caso fortuito; Etapa de juicio; Declaracidn de peritos; Principios de inmediacion y contradiccién

The implementation of reforms to the Comprehensive Organic Penal Code (COIP) in the context of the absence of an
expert due to a fortuitous event during the trial hearing aims to adapt the Ecuadorian penal system to unforeseen
situations that impact judicial processes. This article examines the alternatives provided by the COIP to address the
absence of an expert when they pass away, which may prevent their appearance and affect the proof of the existence
of the crime or the responsibility of the accused. A mixed-method approach was used, involving a descriptive analysis
of secondary sources, including academic texts, jurisprudence, and legal regulations. The findings indicate that a
testimonial expert evidence cannot be replaced merely by reading it, as this violates the principle of contradiction. In
conclusion, the COIP offers a legal solution for the absence of an expert during trial hearings due to death.

Key words: Unforeseen circumstances; Trial stage; Expert testimony; Principle of immediacy and contradiction

A implementacao de reformas ao Coédigo Organico Integral Penal (COIP) no contexto da auséncia de um perito
devido a um caso fortuito durante a audiéncia de julgamento busca adaptar o sistema penal equatoriano a situagoes
imprevistas que afetam os processos judiciais. Este artigo examina as alternativas que o COIP oferece para lidar com
a auséncia de um perito quando este falece, o que pode impedir sua comparecéncia e afetar a prova da existéncia
do crime ou da responsabilidade dos acusados. Foi utilizado um método misto com uma andlise descritiva de fontes
secundarias, incluindo textos académicos, jurisprudéncia e normativas legais. Os resultados indicam que nao se pode
substituir uma prova testemunhal pericial apenas com sua leitura, pois isso viola o principio da contradicao. Em
conclusao, o COIP fornece uma solucao juridica para a auséncia de um perito na audiéncia de julgamento em caso
de morte.

Palavras-chave: Caso fortuito; Etapa de julgamento; Declaracao de peritos; Principios de imediata e contradigao
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INTRODUCCION

La prueba desempefia un papel fundamental en los sistemas juridicos, ya que constituye el medio para
determinar la verdad en un proceso judicial. Suimportancia se remonta a normativas como el Cédigo de
Hammurabi, donde se establece que ninguna sancion puede aplicarse sin la presentacion de pruebas.
En el Derecho Romano, el juez es considerado un arbitro con plena discrecionalidad en la valoracion
de la prueba, lo que evidencia la relevancia de su correcta administraciéon dentro del proceso judicial

(Cardenas, 2022).

A lo largo del tiempo, la prueba se mantiene como un elemento central en todas las ramas del derecho,
pues permite sustentar los argumentos de las partes y facilita la toma de decisiones judiciales justas. El
objetivo de la prueba radica en proporcionar evidencias que respalden las afirmaciones de las partes,
lo que permite al juez evaluar la veracidad de los hechos y emitir una resolucién con base en un analisis
racional y fundamentado (Rubio, 2023). En este sentido, la actividad probatoria no solo busca establecer
la existencia de determinados sucesos, sino también construir narraciones juridicas sustentadas en
principios de veracidad y argumentacién légica. Asi, el juez basa sus decisiones en una creencia racional

derivada de la valoracidn de los elementos probatorios presentados en el proceso (Vargas, 2011).

Sin embargo, para que una prueba sea vdlida en un juicio, debe cumplir con ciertos requisitos de
admisibilidad, los cuales garantizan su legalidad y evitan la vulneracién de derechos procesales
fundamentales, como el debido proceso y el derecho a la defensa (Manobanda y Cardenas-Paredes
2023). En este contexto, la evolucion tecnoldgica transforma la concepcién tradicional de la prueba
documental, permitiendo la existencia de documentos en formatos digitales. Este cambio plantea nuevos
desafios en el ambito judicial, dado que la admisién de pruebas digitales requiere el cumplimiento de
criterios especificos establecidos en la normativa procesal ecuatoriana, particularmente en el Cédigo

Organico General de Procesos (COGEP) (Puetate et al., 2021).

El marco normativo ecuatoriano establece procedimientos rigurosos para garantizar la eficacia de los
medios probatorios en los procesos judiciales (Balla et al., 2024). No obstante, la prueba digital presenta
desafios adicionales relacionados con su autenticidad, cadena de custodia y fiabilidad, lo que exige una
interpretacién clara y uniforme por parte de los operadores de justicia. Aunque el Cédigo Organico

General de Procesos 2015, yla Ley de Comercio Electrénico, Firmasy Mensajes de Datos regulan la prueba
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digital, persisten vacios normativos y contradicciones que pueden generar interpretaciones arbitrarias,
afectando la seguridad juridica y la eficacia de los procedimientos judiciales (Art. 66, numerales 18, 20

y 21 de la Constitucion de la Republica del Ecuador, 2008).

Ante esta problemadtica, este estudio analiza si la normativa ecuatoriana sobre la admisibilidad de
pruebas digitales en los procesos judiciales resulta suficiente y adecuada para garantizar su validez y
fiabilidad. Asimismo, examina la percepcion de las partes procesales respecto a la legislacion vigente,
incluyendo el Cédigo Organico General de Procesos 2015, el Cédigo Orgdnico Integral Penal y la Ley de
Comercio Electrénico 2014, Firmas y Mensajes de Datos 2002. Ademas, que enfrentan a los operadores
de justicia y las partes involucradas al presentar o solicitar pruebas digitales, considerando tanto los

aspectos técnicos como juridicos que influyen en su admisibilidad.

Para complementar este analisis, se establece una comparacién con los marcos regulatorios de paises
como Colombia, Espana y Estados Unidos, con el fin de identificar similitudes, diferencias y mejores
practicas en la gestidon de la prueba digital. La relevancia de este estudio radica en la escasa evolucién
jurisprudencial en Ecuador en torno a la prueba digital, lo que hace imprescindible establecer criterios
técnicos y juridicos que orienten su admisidn y valoracidon en los procesos judiciales. A través del andlisis
de la doctrina, la jurisprudencia y las normativas internacionales, se busca aportar elementos que
contribuyan a optimizar el uso de la prueba digital en el sistema de justicia ecuatoriano, promoviendo

su aplicacion eficaz y garantizando la seguridad juridica en el ambito judicial.

Revision literaria

En el ambito juridico, la prueba se define como el medio que permite conocer la veracidad de los
hechos en un proceso judicial. Segin Bonnier (2023) la prueba surge de la necesidad de demostrar,
verificar e investigar los hechos que se presentan en un litigio, con el fin de respaldar los argumentos de
las partes involucradas. La jurisprudencia de la Corte Nacional de Justicia subraya la importancia de la
prueba, destacando su funcidon fundamental tanto en las dindmicas extraprocesales como procesales.
En este contexto, se sefiala que, sin la prueba, el juzgador no podria emitir un fallo adecuado sobre la

controversia, lo que impediria la correcta administracion de justicia (Balla et al., 2024).

La prueba, ademas, desempefia un rol crucial en la prevencién de arbitrariedades en las decisiones

judiciales, al proporcionar un soporte objetivo a los hechos que se pretenden demostrar. La ley, de
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acuerdo con Gorphe (2023), otorga una gran importancia a las declaraciones que deben ser respaldadas
por hechos materiales comprobables dentro del proceso. El Cédigo Organico General de Procesos
(COGEP), en su articulo 158, sefiala que el objetivo de la prueba es permitir al juez llegar a una conclusién
clara sobre los hechos y circunstancias controvertidas, aunque esta definicién resulta limitada al no

incluir la amplitud de aspectos que podrian considerarse dentro de la practica probatoria.

En cuanto a los tipos de medios de prueba, el COGEP establece diversas modalidades que los actores
procesales utilizan para presentar evidencias de los hechos. Las pruebas documentales, reguladas por
el articulo 193 del COGEP, son aquellas presentadas en formato escrito o grabado, que respaldan las
alegaciones de las partes involucradas. Las pruebas testimoniales, segun el articulo 174, consisten en
las declaraciones de los testigos que relatan los hechos que afirman haber presenciado. Por otro lado,
las pruebas periciales, contempladas en el articulo 227, son aportadas por expertos en areas técnicas,
cientificas o médicas, quienes proporcionan informacién relevante sobre asuntos complejos para el juez

(Balla et al., 2024).

A pesar de su relevancia, el COGEP no contempla especificamente la prueba digital o electrdnica, lo
gue refleja una laguna normativa en un contexto donde las pruebas digitales tienen una importancia

creciente.

En cuanto a los principios generales de la prueba, se destacan varios fundamentales para el desarrollo
del proceso judicial. El principio de necesidad de la pruebay de la prohibicién de aplicar el conocimiento
privado del juez sobre los hechos, como sefiala Chumi (2017), garantiza que las decisiones judiciales
se basen exclusivamente en los hechos probados mediante los medios de prueba proporcionados por
las partes. El principio de oralidad obliga a que la practica de los medios probatorios sea realizada de
forma verbal, cumpliendo con la obligaciéon constitucional que establece la oralidad en los procesos
judiciales. Asimismo, el principio de inmediacion y direccién del juez subraya el papel del juez como
director del proceso, quien interviene directamente en la produccion de la prueba, asegurandose de su
admisibilidad (Giraldo et al., 2015). Ademas, el principio de concentracion procura que las pruebas se

presenten en un solo acto, garantizando la equidad procesal entre las partes (Chumi, 2017).

Otros principios, como el de publicidad y contradiccidn, aseguran que las partes procesales estén al
tanto de los exdmenes y conclusiones del juez, y que puedan participar activamente en la discusién de
las pruebas presentadas. El principio de formalidad y legitimidad, por su parte, asegura que las pruebas

sean validas y admisibles en el proceso judicial.
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Con la aparicion de las tecnologias digitales, la prueba digital ha cobrado relevancia, aunque la
normativa sobre su uso en el ambito juridico sigue siendo poco precisa. Labadia (2019) sostiene que
el soporte de la prueba no debe estar condicionado al tipo de almacenamiento, y cualquier dispositivo
electrénico que almacene informacidn puede ser considerado un medio valido para probar los hechos
alegados en un juicio. Sin embargo, debido a su caracter intangible y efimero, las pruebas digitales son
presentadas y relacionadas con su integridad y manipulacién, lo que requiere analisis especializados

para garantizar su autenticidad (Martinez Galindo, 2022).

Ademads, el uso de la prueba digital debe alinearse con la normativa sobre la proteccién de datos
personales, que busca resguardar los derechos constitucionales de intimidad en un contexto cada vez
mas digitalizado (Pefia-Pérez, 2021). La naturaleza intangible de la prueba digital hace que su visualizacién
dependa de recursos tecnoldgicos y personal especializado para poder ser presentada ante el tribunal

(Martinez Galindo, 2022).

METODO

La investigacion adoptd un enfoque mixto-comparativo, que combind tanto métodos cualitativos
como cuantitativos, con el propdsito de analizar la admisibilidad de las pruebas digitales en los
procesos judiciales en Ecuador. Para ello, se optd por un disefio no experimental, de tipo descriptivo-
correlacional, ya que se buscd examinar y comparar las percepciones de los profesionales del derecho

sobre la aplicacion y aceptacidon de las pruebas digitales en el sistema judicial ecuatoriano.

La poblacidn de estudio estuvo compuesta por operadores de justicia, tales como jueces de las
unidades judiciales de los cantones Manta y Latacunga en Ecuador, asi como abogados en ejercicio,
particularmente aquellos que hayan patrocinado causas judiciales en las que se haya presentado la
prueba digital en los Ultimos dos afos. Esta delimitacidén geografica y tematica fue elegida por la facilidad
de acceso a los participantes y la relevancia de las ciudades seleccionadas en el contexto judicial de

Ecuador.

Se empled un muestreo por conveniencia e intencional, seleccionando un total de 30 participantes,

distribuidos en dos grupos focales. El primer grupo consistié en 25 abogados en libre ejercicio,
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mientras que el segundo grupo estuvo conformado por 5 servidores judiciales. Los participantes fueron
seleccionados de acuerdo a los siguientes criterios de inclusidn: haber intervenido activamente en la
resolucion de procesos e impugnaciones en primera y segunda instancia en los cantones mencionados,
y haber propuesto pruebas digitales en procedimientos judiciales recientes. Se excluyé a los abogados

gue no hubieran utilizado prueba electrénica en los procesos judiciales.

La recoleccidon de datos se llevd a cabo a través de encuesta y la entrevista, realizadas a los participantes
seleccionados. Los instrumentos fueron aplicados de forma presencial o en linea, segun la disponibilidad
y preferencia de los participantes. La informacidn recopilada abarcé diversas dimensiones, tales como
las experiencias y percepciones de los profesionales del derecho sobre la presentacidon de pruebas
digitales en los procesos judiciales, asi como su conocimiento y postura respecto a la normativa vigente

en cuanto a la admisibilidad de dichas pruebas.

Las técnicas utilizadas fue la encuesta y la entrevista semi estructurada, debido a su capacidad para
obtener datos estandarizados y cuantificables de manera eficiente. Se realizaron dos instrumentos,
el primero fue un cuestionario que estuvo disefiado con preguntas cerradas y abiertas, con el fin de
recoger datos numeéricos, y el segundo instrumento fue el cuestionario las preguntas se centraron en
aspectos especificos relacionados con la presentacion y aceptacidn de las pruebas digitales, incluyendo
la perspectiva de los participantes sobre los requisitos y fundamentos que permiten su admisibilidad

dentro del marco legal ecuatoriano.

El instrumento utilizado fue el cuestionario estructurado, constituida por un total de 15 preguntas.
Estas preguntas se organizaron en tres secciones principales: (1) caracteristicas generales de los
participantes (formacién académica y experiencia profesional); (2) percepciones sobre la normativa
vigente en materia de pruebas digitales; y (3) criterios de admisibilidad de las pruebas electrénicas
en los procesos judiciales, basados en las disposiciones del Cédigo Organico General de Procesos
(COGEP), especialmente en los articulos 193, 194, 196 y 347, asi como las reformas introducidas por la

Ley Orgdnica para la Transformacién Digital y Audiovisual.

La validacién del instrumento se llevd a cabo mediante un proceso de juicio de expertos. Se consultaron
tres profesionales con experiencia en derecho procesal y derecho probatorio, quienes evaluaron la
relevancia, claridad y adecuacién de las preguntas en funcién de los objetivos de la investigacion. Se

realizaron ajustes en las formulaciones de las preguntas y se elimind cualquier elemento ambiguo
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o redundante. Ademas, se aplicd una prueba piloto con 5 abogados, cuyos resultados permitieron

realizar ajustes adicionales en la estructura y redaccién de las preguntas.

Procesamiento de los datos

Los datos obtenidos fueron procesados de manera cuantitativa y cualitativa. Para el andlisis cuantitativo,
se utilizaron técnicas estadisticas descriptivas, como frecuencias y porcentajes, que permitieron
identificar las principales tendencias y patrones en las respuestas de los participantes. En cuanto al
analisis cualitativo, se aplicd un analisis de contenido para interpretar las respuestas abiertas, con el fin

de identificar temas recurrentes y patrones de opinién entre los participantes.

Los resultados fueron organizados en tablas y graficos que facilitaron la presentacion de los hallazgos
y permitieron una comparacién entre las percepciones de los distintos grupos de participantes. La
combinacion de ambos enfoques permitié obtener una vision integral sobre la admisibilidad de
las pruebas digitales en el sistema judicial ecuatoriano, proporcionando una base sélida para las

conclusiones y recomendaciones del estudio.

RESULTADOS Y DISCUSION

En la Figura 1, se evidencia que, dentro de la encuesta aplicada a 25 abogados con experiencia en el
campo procesal, se indagd sobre la frecuencia con la que presentan pruebas digitales en los procesos
judiciales que manejan. Los resultados mostraron que el 64% de los abogados las utilizan
ocasionalmente, mientras que un 24% las emplea con regularidad. Solo un 12% indicé que casi nunca
las usa. Este patrdn refleja una adopcidn creciente de las pruebas digitales, aunque no se emplean de
manera constante en todos los casos. La falta de regularidad en el uso de estas pruebas podria estar
influenciada por diversos factores, como la capacitacion de los abogados y la disponibilidad de pruebas
digitales en los procesos judiciales. Estos datos sugieren que, aunque las pruebas digitales son cada vez

mds comunes, aun existen barreras que limitan su utilizacion en el dmbito judicial ecuatoriano
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Casi nunca

@ Nunca

Figura 1. Frecuencia de las pruebas digitales en los procesos judiciales.

Este andlisis se complementd con la informacidn recabada a través de las entrevistas a jueces y la
revisién de las normativas internacionales sobre pruebas digitales, con el fin de obtener un panorama

mds completo sobre su aplicacién y admisibilidad en el sistema judicial de Ecuador.

En la Figura 2, se destaca la relacién a las dificultades encontradas al intentar que se admitan
las pruebas digitales en los procesos judiciales, los resultados mostraron que la principal barrera
identificada por los abogados fue la falta de claridad en la normativa sobre este tema, con un 52% de
los encuestados sefialando esta como la principal dificultad. La ambigiliedad en las leyes y su aplicacién
generaban incertidumbre y complicaciones en la presentacion y valoracién de las pruebas digitales en

los tribunales.

El segundo desafio mas mencionado, por el 32% de los abogados, fue la problematica relacionada con
la obtencion de las pruebas digitales. Esto puede implicar dificultades en la recoleccién, preservacién y
validacidon de las pruebas dentro de los pardmetros legales establecidos, lo que afiade complejidad a su

aceptacion en los procesos judiciales.

Finalmente, la falta de capacitacion de los operadores judiciales en el manejo de pruebas digitales
representd el tercer desafio mas destacado, segun lo indicado por los abogados encuestados. Este
factor sefalé una clara necesidad de formacién en el uso adecuado de las pruebas digitales dentro
de los tribunales, lo que afecta directamente a la admisién y evaluacion de las mismas en las primeras

etapas de los procesos judiciales.
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prueba digital
@ Falta de capacitacion judicial en
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@ Ofras (especifique)

Figura 2. Dificultades en la Admisién de las pruebas digitales.

Estos resultados reflejan un panorama complejo para la integracion de pruebas digitales en los
procedimientos judiciales ecuatorianos, destacando la necesidad de avanzar en la normatividad, en los

procedimientos de obtencidon de las pruebas y en la capacitacién de los operadores judiciales.

En relacién a la variable de la normativa ecuatoriana actual, acerca de si es suficiente para la admision
de pruebas digitales en los procesos judiciales, los resultados mostraron que una amplia mayoria de
los abogados, un 75%, consideraron que la normativa vigente no es adecuada para afrontar los retos
gue presentan las pruebas digitales. Esta percepcion sugiere que, a pesar de los esfuerzos realizados,
la legislacidn aun presenta vacios o dreas ambiguas que dificultan la integracidn efectiva de las pruebas

digitales en los procesos judiciales.

Por otro lado, el 25% restante de los encuestados mostré conformidad con la normativa actual,
indicando que, seguln su experiencia, las leyes existentes pueden ser suficientes para admitir y valorar
las pruebas digitales. Sin embargo, esta respuesta minoritaria podria reflejar una vision mas optimista o

una experiencia particular en la que la normativa ha sido aplicada de manera satisfactoria.

@ Si
@ No

Figura 3. Existencia de factibilidad para la admision de pruebas digitales en Ecuador.
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Este resultado resalta la necesidad de revisar y posiblemente actualizar la normativa ecuatoriana para
garantizar que sea lo suficientemente clara y efectiva para facilitar la admisién de pruebas digitales,

especialmente a medida que la tecnologia y las practicas juridicas evolucionan.

A partir de las entrevistas realizadas a los profesionales del derecho, se identificaron diversas
dificultades en la admisién y valoracién de pruebas digitales en los procesos judiciales. Los testimonios
permitieron clasificar los principales obstaculos en cuatro categorias: normativos, técnicos, procesales
y de capacitacion judicial. Para contrastar estos hallazgos con la teoria existente, se presenta la Tabla 1,
en la cual se relacionan las respuestas de los entrevistados con estudios previos sobre la prueba digital

en sistemas juridicos comparados.

Tabla 1. Relacién entre los testimonios de los entrevistados y la teoria sobre la prueba digital.

Categoria Entrevistados Hallazgos en las entrevistas Relacion con la teoria
Obstaculos Entrevistado1,2,3y5 Faltadeclaridadenlanormativa Seglin Lépez et al, (2021), la
normativos y ausencia de regulacién ausencia de normativa clara
especifica sobre la admisiéon de sobre pruebas digitales genera
pruebas digitales.Vacios legales inseguridad juridica y deja
y falta de criterios vinculantes la decisibn en manos de la
en la jurisprudencia. discrecionalidad  judicial.  En
paises como Espana y Colombia
se han establecido normativas
especificas para regular su
admision (Gomez-Agudelo, 2020).
Obstaculos Entrevistado 2,3y 5 Falta de recursos tecnolégicos En sistemas avanzados, como el
técnicos para verificar la autenticidad de EE.UU., existen herramientas
de la prueba digital. Deficiencia forenses digitales que buscan
en la capacitacién de peritos garantizar la autenticidad vy
especializados. fiabilidad de la prueba digital,
aunque su eficacia depende de
rigurosos procesos de validacion
y estandarizacion (Casey et al,
2019). Mientras que en paises en
desarrollo estas herramientas son
limitadas.
Obstaculos Entrevistadoly 4 Muchos abogados presentan Valenzuela (2015) enfatiza
procesales las pruebas sin fundamentacion que una prueba digital debe
adecuada (pertinencia, utilidad ser  correctamente  obtenida
y conducencia). Materializacién y autenticada para que tenga
de la prueba sin validacion. valor  probatorio, lo que
requiere formacién técnica en la
comunidad juridica.
Falta de Entrevistado 3y 4 La ausencia de formacion sobre Kessler (2010) sostiene que la
capacitacion la admision de pruebas digitales capacitacion de juecesy abogados
judicial afecta su correcta utilizacion en en el manejo de prueba digital es

procesos judiciales.

clave para su correcta aplicacion
en los procesos, ya que sin un
entendimiento técnico adecuado,
los operadores judiciales pueden
sentirse inseguros al evaluar
evidencias digitales.
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El andlisis comparativo evidencia que los problemas identificados por los entrevistados coinciden con
las deficiencias que seiala la literatura especializada en sistemas juridicos en desarrollo. La falta de
regulacion clara, la escasez de recursos tecnoldgicos, la deficiencia en la formacion de abogados y
jueces, y la carencia de criterios uniformes en la admision de pruebas digitales son desafios recurrentes

en paises con marcos normativos poco actualizados.

Este panorama sugiere la necesidad de reformas legislativas y estrategias de capacitacidén en el ambito
juridico ecuatoriano para garantizar un tratamiento adecuado de la prueba digital dentro de los

procesos judiciales.

Prueba digital auténtica y confiable

Los entrevistados coincidieron en que la autenticidad y confiabilidad de la prueba digital dependen
de varios factores, entre ellos la correcta materializacion del documento, la existencia de firmas o
certificaciones electrénicas, el cumplimiento de los requisitos establecidos en la normativa procesal
ecuatoriana, y la incorporacién de peritajes especializados para garantizar su validez. Asimismo, se
identificd la necesidad de establecer protocolos técnicos estandarizados para la admisién de estas

pruebas en el sistema judicial ecuatoriano.

A continuacioén, se presenta la Tabla 2 de relaciones, en la que se vinculan los hallazgos con la teoria.

Tabla 2. Relacién entre hallazgos y teoria en la categoria: Prueba digital auténtica y confiable.

Hallazgos de los entrevistados

Relacion con la teoria

La prueba digital debe ser util, pertinente y conducente
dentro del proceso judicial, ademas de estar
materializada por un Notario.

La prueba debe cumplir con los parametros de
admisibilidad del COGEP vy, de ser posible, estar
respaldada por informes periciales.

La autenticidad de la prueba digital depende de su
obtencion y de la verificaciéon de su origen a través de
peritos acreditados.

Segln Taruffo (2010), la pertinencia probatoria es
esencial en cualquier sistema judicial para evitar
pruebas irrelevantes que no contribuyan a la
resolucion del litigio.

El Codigo Organico General de Procesos (COGEP)
2014 establece en su articulo 160 que la prueba debe
cumplir con ciertos criterios para ser admitida en
juicio, incluyendo su legalidad y relevancia.

Segln Lépez et al, (2021), el peritaje es una
herramienta clave para garantizar la validez de la
prueba digital, dado que su manipulaciéon puede
alterar su autenticidad.
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Hallazgos de los entrevistados Relacion con la teoria

Se deben seguir protocolos técnicos estrictos para De acuerdo con la normativa internacional, como
la obtencion y preservacion de pruebas digitales, la ISO/IEC 27037:2012, se deben aplicar estandares
especialmente cuando no cuentan con firmas especificos para la identificacién, recolecciéon y
electrénicas o certificaciones. preservacion de pruebas digitales.

La validacién de firmas electrénicas y certificados es La Ley de Comercio Electrénico, Firmas y Mensajes

un requisito clave para garantizar la autenticidad de la de Datos de Ecuador establece que las firmas

prueba digital. electrénicas certificadas tienen la misma validez
legal que una firma manuscrita (art. 14).

El analisis de las entrevistas evidencidé que los profesionales del derecho en Ecuador siguen criterios
diversos para evaluar la autenticidad de las pruebas digitales. Sin embargo, la falta de un marco
normativo detallado genera incertidumbre en su aplicacidn. La literatura sugiere que la implementacién
de estdndares internacionales, junto con una mejor capacitacién de los operadores de justicia, podria

fortalecer la admisidn de estas pruebas en los procesos judiciales.

Normativa actual para la admisibilidad de las pruebas digitales

Los entrevistados coinciden en que la normativa ecuatoriana actual es insuficiente para regular de
manera adecuada la admisibilidad de las pruebas digitales. Argumentan que el Cédigo Orgdnico General
de Procesos (COGEP), el Cddigo Organico Integral Penal (COIP) y la Ley de Comercio Electrénico no
brindan una base legal clara y detallada sobre el tratamiento de estos medios probatorios, lo que genera
ambigiiedad y deja su valoracion a la sana critica del juez. Ademas, destacan la ausencia de reformas
recientes que atiendan las particularidades de la prueba digital, asi como la necesidad de incorporar
estandares internacionales para fortalecer su regulacion y evitar la vulneracién de principios como la

seguridad juridica y la igualdad de armas en los procesos judiciales.

A continuacion, se presenta la Tabla 3 de relaciones, en la que se vinculan los hallazgos con la teoria.
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Tabla 3. Normativa actual para la admisibilidad de las pruebas digitales.

Hallazgos de los entrevistados

Relacion con la teoria

La normativa ecuatoriana no es suficiente, ya que el
COGEP, COIP y la Ley de Comercio Electronico no
establecen directrices claras sobre el tratamiento de
pruebas digitales.

La ausencia de normas especificas sobre videos,
audios y otros medios digitales deja su valoracion a la
discrecionalidad judicial.

No ha habido reformas importantes en los Ultimos afos
a pesar del desarrollo de los expedientes digitales.

La falta de normativa puede generar desigualdad de
armas en los procesos judiciales, ya que algunas pruebas
no pueden ser autentificadas.

Se recomienda implementar estandares internacionales
adoptados en paises como Espafia, Argentina y EE.UU.

Segln Taruffo (2010), la admisibilidad probatoria
debe estar regulada bajo principios claros para evitar
interpretaciones arbitrarias en la valoracion de la
prueba.

De acuerdo con Lopez et al, (2021), la falta de
regulacién detallada en la valoracion de evidencia
digital puede generar decisiones desiguales y afectar
la seguridad juridica.

La Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) recomienda
la actualizacion constante de las normativas
sobre prueba digital para adaptarse a los avances
tecnologicos (Alban, 2005).

La Corte Interamericana de Derechos Humanos (2024)
ha sefalado que la falta de regulacién adecuada
sobre pruebas digitales puede vulnerar el principio de
igualdad procesal y afectar el derecho a la defensa.

Segun la ISO/IEC 27037:2012, los estandares
internacionales son esenciales para la recoleccion y
preservacién de evidencia digital con validez legal.

El andlisis de las entrevistas revela que existe una necesidad urgente de reformar la normativa
ecuatoriana para abordar las particularidades de la prueba digital. Actualmente, |a falta de disposiciones
claras genera incertidumbre juridica, deja la valoracion de la prueba a la interpretacion de los jueces y
puede afectar principios procesales fundamentales como la igualdad de armas y la seguridad juridica.
La literatura y estandares internacionales respaldan la importancia de actualizar las leyes y adoptar
protocolos especificos que permitan garantizar la autenticidad y validez de la evidencia digital en los

procesos judiciales.

Rechazo de pruebas digitales en su unidad judicial

Los entrevistados destacan varias razones por las cuales se ha rechazado la admisidn de pruebas

digitales en sus unidades judiciales. Las principales causas mencionadas incluyen:
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Falta de utilidad, pertinencia o conducencia. En algunos casos, las pruebas no cumplen con los

requisitos de relevancia o no tienen una relacion clara con el proceso judicial.

Forma incorrecta de presentacion. Varias veces se ha rechazado la prueba debido a una materializacién

incorrecta, como la presentacion en formatos no validos o la ausencia de requisitos formales.

Vulneracidn de derechos constitucionales. Se han rechazado pruebas digitales que violaron derechos
fundamentales, como la privacidad, lo que las hacia inadmisibles por su falta de autenticidad o por

obtenerse de manera ilegal.

Falta de informes periciales y verificacion de autenticidad. Se menciond que la ausencia de peritos
especializados y la presentacién de pruebas no certificadas, como fotografias o capturas de pantalla sin

respaldos adecuados, dificultaron la verificacion de su autenticidad e integridad.

A continuacion, se presenta la Tabla 4 de relaciones, vinculando los hallazgos con la teoria

Tabla 4. Relacion entre hallazgos y teoria en la categoria: Rechazo de pruebas digitales en su unidad
judicial.

Hallazgos de los entrevistados Relacion con la teoria

Rechazo por faltade utilidad, pertinencia Segun el modelo presentado en Digital Forensics Education Modules

o conducencia. for Judicial Officials (2020), se enfatiza que una formacion especifica
para jueces y demas integrantes del sistema judicial es fundamental
para asegurar que la prueba —en especial la digital— sea valorada
en relacién directa con los hechos del proceso y sea admitida con
criterios técnicos adecuados.

Rechazo debido a la incorrecta La Primera Sala de la Suprema Corte de Justicia de la Nacién ha

materializacion de las pruebas (formato establecido que los documentos digitalizados ofrecidos como medio

no valido). probatorio no pierden su valor si se los trata como equivalentes a
sus versiones fisicas, siempre que el oferente declare que son copias
integras e inalteradas del original (Suprema Corte de Justicia de la
Nacién [SCJN], 2021).

Rechazo por vulneracién de derechos Elarticulo 75 de la Constitucion de la Republica del Ecuador garantiza
constitucionales, como la privacidad. el derecho a la privacidad y proteccién de datos, lo que obliga a que
las pruebas sean obtenidas y presentadas sin violar estos derechos.

Rechazo por falta de informe pericial y En Espana, la validez de la prueba digital en juicio frecuentemente

autenticidad de las pruebas (fotografias, requiere el respaldo de un informe pericial que garantice su

capturas de pantalla no verificables). autenticidad, integridad y cadena de custodia, dado que la simple
presentacion mediante “pantallazos” o impresiones puede ser
facilmente impugnada (Ley de Enjuiciamiento Civil; Tribunal Supremo,
STS 300/2015; STS 754/2015)
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Los hallazgos sugieren que los rechazos a pruebas digitales en el ambito judicial estan profundamente
relacionados con la falta de garantias sobre su autenticidad y la correcta presentacién en el proceso.
La literatura respalda la necesidad de verificar la integridad y pertinencia de las pruebas antes de su
admisién, y las normativas internacionales coinciden en que la presencia de peritos especializados y
un proceso adecuado de materializacién son fundamentales para garantizar la validez de la evidencia
digital. Ademas, la proteccion de derechos constitucionales como la privacidad es crucial para evitar

gue pruebas obtenidas de manera ilegal sean utilizadas en los procesos judiciales.

Formacion o recursos adicionales para mejorar la admisibilidad y valoracion de las
pruebas digitales en los procesos judiciales

A continuacidn, se presenta la Tabla 5, que muestra los hallazgos obtenidos de los entrevistados en
relacion con la formacién y recursos adicionales para mejorar la admisibilidad y valoracién de las
pruebas digitales en los procesos judiciales. Los resultados reflejan las diferentes perspectivas sobre
capacitacion continua de

la necesidad de reformas normativas, la los actores judiciales, y el

fortalecimiento de la especializaciéon en el manejo de pruebas digitales. Ademas, se establece
la relacién con diversas teorias que destacan la importancia de la actualizaciéon profesional, la
implementacion de reformas legales, y el aumento del personal especializado, con el fin de garantizar

un tratamiento adecuado y estandarizado de las pruebas digitales en el sistema judicial.

Tabla 5. Formacién o recursos adicionales para mejorar la admisibilidad y valoraciéon de las pruebas
digitales en los procesos judiciales.

Hallazgos de los entrevistados

Relacion con la teoria

Implementacién de reformas al COGEP, Ley de Comercio
Electrénico, Firmas y Mensajes de Datos; capacitacion en
relacion avaloraciéon de la prueba digital y razonamiento
probatorio. En cuanto al personal especializado
“Peritos”, deberia existir mayor cantidad de profesionales
acreditados a fin de garantizar un debido proceso.

El Consejo de la Judicatura deberia contemplar ciertos
cursos de capacitacion continua de caracter obligatorio,
a fin de estandarizar un tratamiento sobre la prueba
digital o electrénica. Los cursos deberian incluir, uso de
herramientas tecnoldgicas, al igual que correcto uso de
la prueba digital.

La implementacién de reformas legales para la
adaptacién normativa es crucial para garantizar
la efectividad de la prueba digital. Ademas, la
capacitacion y el aumento de personal especializado
en pruebas digitales se destacan como aspectos
esenciales para mejorar la fiabilidad y validez de
estas evidencias en los procesos judiciales (Armenta,
2023).

El establecimiento de programas de capacitacion
obligatoria y la estandarizacién de procedimientos
son fundamentales para garantizar la correcta
valoracion de las pruebas digitales y la igualdad en su
tratamiento en el ambito judicial (Gutiérrez & Acuna,
2022).
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Hallazgos de los entrevistados

Relacion con la teoria

Aumento del personal especializado para extraccién
y autentificacion de informacién digital, capacitacién
sobre la prueba electrénica y sus particularidades en las
diferentes materias.

Se deberia implementar cursos de actualizacion de
conocimientos tanto para jueces como abogados en libre
ejercicio sobre la admisibilidad y valoracién probatoria
en relacion al derecho procesal.

Capacitacién permanente a jueces, peritos vy
abogados sobre pruebas digitales, métodos de
extraccion de informacién, tipos de informacién con
sus particularidades, como cuestionar o defender la
integridad de las pruebas y finalmente como proponer
cada una de ellas.

La teoria de la especializacion en pruebas digitales
(Martinez, 2019) enfatiza que contar con mas
profesionales capacitados en la autenticacion vy
manejo de datos digitales es esencial para aumentar
la precision en el proceso judicial y reducir los riesgos
de errores o manipulaciones.

La necesidad de formaciéon continua en derecho
procesal es fundamental para que jueces y abogados
puedan valorar adecuadamente las pruebas digitales
y ejercer profesionalmente de manera eficaz (Ferrer
Beltran, 2022; Gonzalez Franco, 2022).

La capacitacion integral, que aborde los aspectos
técnicos, legales y éticos de las pruebas digitales, es
esencial para garantizar que los actores judiciales
manejen adecuadamente este tipo de evidencias.
La literatura sobre desarrollo profesional continuo
destaca que la formacién constante en competencias
digitales mejora la eficacia y confiabilidad de la
practica profesional (Gonzalez-Cardona y Gonzalez-
Martinez, 2021; Martinez, 2021).

Analisis del derecho comparado sobre la prueba digital

El andlisis comparativo de la prueba digital en los sistemas juridicos de Espafia, Colombia, Perd y
Estados Unidos revela una serie de enfoques diversos, pero también elementos comunes relacionados
con la admisibilidad, valoracién y preservacién de las pruebas digitales en los procesos judiciales. A

continuacidn, se presentan las caracteristicas y enfoques clave de cada pais:

Espana

Requisitos para la admisibilidad. Espafia exige que las pruebas digitales cumplan con criterios
fundamentales como la licitud, integridad, autenticidad y claridad. Ademas, estas pruebas deben
respetar los derechos fundamentales, como la intimidad y el secreto de las comunicaciones, y
garantizar la cadena de custodia y la autenticidad de la prueba durante su obtencién, transferencia y

almacenamiento (Bujosa et al., 2021).

Volumen 8, No. 30, julio-septiembre 2025, ISSN: 2631-2735, https://revistalex.org

\ 1731



Iglesias S.y cols. )ILEX

Revista de Investigacion
en Ciencias Juridicas

Jurisprudencia. En cuanto a los medios informaticos, se considera que la prueba digital puede ingresar
a un juicio como un documento, de acuerdo con la Ley de Enjuiciamiento Civil (Ley 1/2000, de 7
de enero) y el Cddigo Penal Espariiol, pero estd sujeta a una evaluacion que depende del contexto

procesal (art. 26 del Cédigo Penal Espafiol).

Colombia

Concepto de prueba electronica. En Colombia, el concepto de prueba digital se maneja bajo el marco
de mensaje de datos o documento electronico, otorgdndole la misma validez probatoria que
a la prueba documental tradicional, conforme al principio de equivalencia funcional (Congreso de la
Republica de Colombia, 1999, art. 10). Durante la pandemia en 2020, la Corte Constitucional amplié el
concepto de prueba electrdnica, incluyendo tanto un elemento material (hardware) como un elemento

intangible (software) (Corte Constitucional de Colombia, 2020).

Modalidades de presentacidn. La prueba digital en Colombia puede presentarse en su formato original,
impresa o mediante extraccién forense. Ademas, la legislacion colombiana contempla mecanismos
para impugnar estas pruebas, garantizando su contraposicién dentro del proceso judicial (Corte

Constitucional de Colombia, 2020).

Peru

Libertad probatoria. En el sistema peruano, se permite una libertad probatoria, en la que las pruebas
digitales se valoran de acuerdo con la prueba documental y pueden ser introducidas mediante pericias
informaticas o testimonios técnicos. Asimismo, es esencial asegurar que la obtencién de la prueba no
vulnere derechos fundamentales, como la intimidad o el secreto de las comunicaciones (Congreso

de la Republica del Peru, 1996, art. 94).

Jurisprudencia y desafios. A pesar de que existen precedentes de admision de pruebas digitales, la
jurisprudencia peruana enfrenta retos con la validacién de pruebas obtenidas sin consentimiento.
En comparacién con Espafia, donde esta situacion podria ser rechazada como ilicita, en Peru se ha

permitido su uso en algunos casos (Espinoza Calderdn, 2021).
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Estados Unidos

Regulacion bajo el Federal Rules of Evidence. En Estados Unidos, la admisibilidad de las pruebas
digitales sigue las reglas establecidas en el Federal Rules of Evidence, especificamente la Regla 901, que
exige autenticidad, relevancia y fiabilidad de la prueba. La cadena de custodia debe ser respetada, y se
requiere que los testigos identifiquen la pieza probatoria y expliquen su utilidad en la resolucién del

caso (Federal Rules of Evidence, 2023, Rule 901).

Autenticacion y prueba de integridad. Ademas de los principios de autenticidad y relevancia, el
sistema estadounidense enfatiza la integridad de las pruebas, y las pruebas digitales deben demostrar
gue no han sido alteradas durante su obtencién y manejo. Existen reglas claras sobre cémo presentar,
impugnar y autenticar las pruebas en los tribunales, conforme a la seccion 1621 del Cédigo Penal

Federal (United States Congress, 2023, 18 U.S.C. § 1621).

A través de este andlisis comparativo, se observa que, aunque existen variaciones significativas en la
terminologia y el marco legal, los principios esenciales de autenticidad, relevancia, integridad y licitud
son comunes en todos los sistemas. Espana y Estados Unidos subrayan la importancia de la cadena de
custodia y la autenticidad de las pruebas, mientras que Colombia y Peru reconocen la flexibilidad vy el

manejo adecuado de las pruebas digitales a través de modalidades especificas de presentacion.

Cada sistema también enfrenta sus propios retos, como la proteccién de derechos fundamentales
(intimidad, secreto de las comunicaciones) en la obtencién de pruebas digitales, asi como las
impugnaciones y posibles vulneraciones a la cadena de custodia. Sin embargo, todos coinciden en que
el desarrollo de normas claras y formacion especializada es crucial para asegurar la admisibilidad y

valoracién justa de las pruebas digitales en el proceso judicial.
Discusion

En relacidon con los resultados obtenidos a partir de las encuestas y entrevistas, se evidencia una
preocupante falta de normativas claras y especificas para regular la prueba digital en el sistema
juridico ecuatoriano. La digitalizacion de la sociedad ha transformado los medios a través de los

cuales se cometen los delitos, generando la necesidad urgente de establecer criterios precisos para
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la admisibilidad, obtencién, manejo y valoracién de las pruebas digitales. Como se menciona en los
hallazgos de este estudio, la ausencia de un marco legal robusto genera incertidumbre entre los
operadores de justicia y los abogados, lo que a menudo resulta en retrasos, decisiones judiciales poco

claras y la pérdida de credibilidad en el sistema de justicia.

Este vacio normativo es sefialado por los encuestados como una de las principales barreras para la
admisibilidad de pruebas digitales. La falta de actualizaciones legislativas y de protocolos claros en
cuanto al manejo y la autenticidad de los medios digitales evidencia la necesidad de reformas urgentes.
Segun el Art. 143, numeral 5, del Cédigo Organico General de Procesos (COGEP), el sistema
probatorio en Ecuador es abierto, lo cual facilita la inclusién de nuevos tipos de prueba. Sin embargo,
esta apertura no estd acompafiada de lineamientos claros sobre la prueba digital, lo que ocasiona dudas
y discrepancias en la admisibilidad de los documentos electrénicos (Asamblea Nacional del Ecuador,

2015).

A pesar de las disposiciones legales existentes, como el Art. 194 del COGEP, que establece que los
documentos electrénicos no requieren ser materializados para su validez, la falta de especificidad
sobre las condiciones para su admisién crea incertidumbre (Asamblea Nacional del Ecuador, 2015).
La Ley notarial, en su Art. 18 numeral 5, faculta a ciertos profesionales a otorgar copias certificadas
de documentos electrdnicos, lo que debe garantizar la autenticidad de la prueba. Sin embargo, como
sefialaron algunos entrevistados, la falta de claridad en cuanto a los métodos de obtencion de la
prueba y su certificacién genera conflictos, pues muchos profesionales del derecho no consideran
los requisitos técnicos necesarios, lo que puede vulnerar derechos fundamentales durante el proceso

judicial (LEY NOTARIAL, 1966).

Los resultados también coinciden con la preocupacién generalizada sobre la insuficiencia de
la normativa actual, en especial la Ley de Comercio Electrénico (2002), que en su Art. 52 regula los
documentos electrénicos como medio de prueba, pero carece de directrices claras para su practica
dentro del ambito judicial. En este contexto, la falta de una legislacién mas especifica se ve reflejada en
el hecho de que en varias unidades judiciales se siguen presentando dificultades para admitir contratos
inteligentes como prueba digital, a pesar de que el Cédigo de Comercio, en sus Arts. 74 y 75, regula este

tipo de contratos dentro del comercio electrdnico.
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El analisis comparativo con otros sistemas juridicos, como el espafiol, pone de manifiesto una
evolucion legislativa mas avanzada en cuanto a la regulacién de la prueba digital, particularmente
en la proteccion de los derechos fundamentales, como el derecho a la intimidad. La experiencia de
Espafa muestra una mayor atencién a la admisibilidad de los medios digitales y a los criterios técnicos
para garantizar su autenticidad, lo cual resalta la necesidad de una reforma en Ecuador para evitar
pronunciamientos arbitrarios por parte de los jueces. En el caso colombiano, aunque también
existe un sistema probatorio abierto, se observa una falta de desarrollo en cuanto a la categorizacion
juridica de la prueba digital, lo que deja en evidencia la necesidad de reformas profundas también en

este ambito.

Con respecto a la normativa penal, el Art. 500 del Cédigo Integral Penal establece que cuando los
contenidos digitales estdn en dispositivos electrdnicos, la investigacion debe realizarse mediante
técnicas forenses digitales, lo que refuerza la necesidad de que los operadores de justicia cuenten con
herramientas adecuadas para la gestion de pruebas digitales, y que se respete el debido proceso a

través de la cadena de custodia digital.

Por ultimo, se observa que los entrevistados también coinciden en la necesidad urgente de capacitar
a los jueces, abogados vy fiscales en el manejo adecuado de las pruebas digitales. Esta capacitacion
es esencial para garantizar el cumplimiento de los estdndares necesarios para la admisibilidad de las

pruebas digitales y evitar violaciones de derechos fundamentales durante el proceso judicial.

Por lo tanto, la normativa ecuatoriana sobre pruebas digitales necesita ser revisada y ampliada para
incorporar aspectos técnicos y procedimientos claros que regulen de manera efectiva la admisién,
autenticidad y manejo de las pruebas digitales. Las reformas deberian incluir la definicién precisa de los
tipos de prueba digital, los requisitos para su desmaterializacion y la implementacién de un sistema de
juramento o certificacién para garantizar la legalidad de las pruebas, en linea con las mejores practicas
internacionales. Solo asi se podra garantizar un sistema de justicia mas seguro, transparente y confiable

en el contexto de la digitalizacion.
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CONCLUSIONES

La investigacion ha revelado la ausencia de una normativa clara y especifica sobre la presentacion,
obtencidn y valoracién de las pruebas digitales en los procesos judiciales, lo que dificulta su correcta
utilizacion. Este vacio legal genera incertidumbre en los operadores de justicia, afectando la eficacia de

los procedimientos judiciales.

A través del analisis comparativo con las normativas de paises como Colombia, Peru, Espana y Estados
Unidos, se ha podido identificar herramientas valiosas que Ecuador podria adoptar. Estos paises han
desarrollado marcos regulatorios avanzados que abordan de manera efectiva los aspectos técnicos y
legales de las pruebas digitales, lo que ha permitido un manejo mas eficiente y transparente de las
mismas. Ecuador tiene la oportunidad de adaptar estas experiencias, incorporando buenas practicas y

evitando errores cometidos en otros sistemas.

Es fundamental que Ecuador avance en la creacién de lineamientos normativos que regulen los
aspectos técnicos y legales de las pruebas digitales, como la cadena de custodia, la autenticidad de la
evidencia y la proteccién de derechos fundamentales. Un marco normativo especializado es necesario
para suplir los vacios legales actuales y garantizar el manejo adecuado de las pruebas digitales en los

procesos judiciales.

Asimismo, se ha considerado la necesidad de reformar el Cddigo Organico General de Procesos,
particularmente el Articulo 202 sobre documentos digitales. Esta reforma deberia establecer los criterios
de pertinencia, utilidad, autenticidad y legalidad para la admisién de las pruebas digitales, asegurando

gue no se vulneren derechos fundamentales ni se obtengan de manera ilicita.

Finalmente, se resalta la importancia de capacitar a los profesionales del derecho en el manejo de
pruebas digitales. La formacidén obligatoria y continua en este dmbito es crucial para garantizar un
manejo adecuado de las pruebas digitales durante los juicios y unificar los criterios entre los operadores

de justicia, contribuyendo a un sistema judicial mas eficiente y equitativo.

CONFLICTO DE INTERESES. Los autores declaran que no existe conflicto de intereses para la publicacidn del presente articulo
cientifico.
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