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RESUMEN | Elarticulo aborda la problematica de la suplantacion de identidad que se realiza con empleo de inteligencia artificial
en Ecuador. El objetivo planteado evaluar la idoneidad del articulo 212 del COIP ante las nuevas modalidades de
los nuevos fraudes cibernéticos facilitados por métodos como el deepfake. Se emplea una metodologia cualitativa
descriptiva y comparativa, analizando estadisticas actualizadas, estudios de caso y criterios doctrinales. Los resultados
evidencian un incremento en los delitos cibernéticos y ponen de manifiesto limitaciones en la tipificacién del delito en
el derecho positivo ecuatoriano que afectan la eficacia de la respuesta penal. Se concluye que es necesaria la reforma
del marco juridico para incorporar criterios jurisprudenciales internacionales, nuevos enfoques sobre la evidencia
digital y establecer sanciones adecuadas, a fin de asegurar la proteccién de los bienes juridicos en un entorno digital
en evolucion constante.
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ABSTRACT | The article addresses the problem of identity theft carried out with the use of artificial intelligence in Ecuador. The
objective is to evaluate the adequacy of article 212 of the COIP in the face of the new modalities of cybernetic frauds
facilitated by methods such as deepfake. A descriptive and comparative qualitative methodology is used, analyzing
updated statistics, case studies and doctrinal criteria. The results show an increase in cybercrime and reveal limitations
in the typification of the crime in Ecuadorian positive law that affect the effectiveness of the criminal response. It is
concluded that it is necessary to reform the legal framework to incorporate international jurisprudential criteria, new
approaches to digital evidence and establish adequate sanctions, in order to ensure the protection of legal assets in a
constantly evolving digital environment.
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RESUMO Este artigo aborda o problema do roubo de identidade usando inteligéncia artificial no Equador. O objetivo
é avaliar a adequacao do artigo 212 da COIP diante das novas modalidades de fraude cibernética facilitadas por
métodos como o deepfake. Utiliza-se uma metodologia qualitativa descritiva e comparativa, analisando estatisticas
atualizadas, estudos de caso e critérios doutrinarios. Os resultados mostram um aumento do crime cibernético e
revelam limitacdes na tipificacdao do crime no direito positivo equatoriano que afetam a eficacia da resposta penal.
Conclui-se que é necessaria uma reforma do marco legal para incorporar critérios jurisprudenciais internacionais,
novos enfoques sobre provas digitais e estabelecer san¢des adequadas, a fim de garantir a protecao dos bens juridicos
em um ambiente digital em constante evolugao.
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INTRODUCCION

Entre las consecuencias no deseadas del desarrollo tecnoldgico actual, se encuentra el auge de los
denominados delitos informaticos. Dentro de las tipicidades mas comunes se encuentra la suplantacion
de identidad, cuya prevenciéon se complejiza cuando en su realizacién los comisores acuden a la
inteligencia artificial (IA). Se estima que en la actualidad alrededor del 43% de los hechos fraudulentos
son realizados con IA y de ellos poco menos de un tercio tienen éxito (Muncaster, 2025). A nivel
global se ha apreciado un extraordinario incremento de estos hechos entre 2022 y 2023. En paises
de Latinoamérica entre los que se incluye Ecuador, se registré en 2024 un incremento de 41% (Coba,
2024). Durante la pandemia de COVID 19, la suplantacién de identidad representd casi la mitad de los
casos de fraude reportados (2170), de los cuales casi la totalidad se consumé (Zambrano et al., 2023).
Estas estadisticas demuestran la magnitud del problema, presentando un panorama socio juridico que

demanda absoluta atencion.

Si bien esta forma de criminalidad ha sido histéricamente perseguida en la norma penal sustantiva, a
lo cual se dio continuidad con la inclusion del articulo 212 del Cédigo Orgénico Integral Penal (COIP)
de 2014, la formulacién genérica del tipo penal parece insuficiente para cubrir las nuevas modalidades
basadas en el uso pernicioso de las tecnologias de la informacién y las comunicaciones (TIC) y en
particular, de la inteligencia artificial (Endara, et al., 2024). Su nocivo impacto econémico va mas alla
de los dafios al patrimonio individual para generar una falta de confianza en los sistemas digitales y la
consiguiente inseguridad juridica, estimulada, ademas, por los bajos niveles de deteccion y sancion
(Muncaster, 2025). Esta situacion justifica la realizacion de investigaciones juridicas como la que se
presenta, cuya utilidad se localiza en identificar las carencias normativas y proponer alternativas de

solucion.

El crecimiento de los ilicitos penales de este tipo, explican también el aumento de los estudios sobre
la suplantacién de identidad en diversas latitudes, incluyendo Ecuador. La revisién de numerosos
materiales disponibles permite identificar cuatro tendencias: la modelacion de fraudes digitales con IA
(Alviani y Fitri, 2024) (Subramanian, 2024); los mecanismos para la deteccidn de estos hechos (Zahirah
Zahra y Wei, 2023), (Deb, 2024); el desarrollo de sistemas de proteccién y seguridad informatica

(Torguatova y Osmonaliyev, 2024); asi como las revisiones y propuestas de adecuacidon del marco
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normativo de cada pais para mejorar la respuesta penal (Recalde, Andlisis juridico critico del robo de
identidad por medios electrénicos como delito auténomo en el Cddigo Organico Integral Penal, 2025),

(Endara et al., 2024). Sobre esta ultima linea es la que se profundiza en este estudio.

En el caso especifico de Ecuador, autores como Endara et al., (2024), Recalde (2025) y Garcia (2024),
sugieren la existencia de debilidades en la cobertura penoldgica de los ilicitos de fraude identitario con
empleo de inteligencia artificial. En todos los casos examinan en profundidad el articulo 212 del COIP
desde las perspectivas dogmaticas y socio-juridicas, sosteniendo la necesidad de una revision de esta

figura penal o la adopcién de otras medidas en la jurisprudencia o en materia de politicas publicas.

La problematica juridica que se define para este estudio esta asociada a la efectividad de la norma
penal vigente en cuanto a la respuesta a los hechos de suplantacién de identidad con empleo del IA. En
coherencia con ello el objetivo general del trabajo consiste en analizar juridicamente los presupuestos
o lineamientos para adecuar el articulo 212 del COIP ecuatoriano frente a las nuevas modalidades de
suplantacién de identidad facilitadas por la inteligencia artificial. Para dar cumplimiento a ese propdsito,
se formularon tres objetivos especificos. El primero de ellos, realizar analisis de casos emblematicos
recientes sobre suplantacién de identidad en Ecuador; el segundo fue realizar un estudio comparado de
la legislacién internacional que aborda esta tipologia delictiva y en tercer lugar, elaborar los fundamentos

para una reforma normativa que eleve la capacidad de respuesta de los érganos judiciales.

METODO

La investigacion se enmarco en los estudios sociojuridicos, con predominio del enfoque cualitativo y un
disefio descriptivo, analiticoy comparativo. Desde esta perspectiva, fue posible examinar de maneracritica
la normativa ecuatoriana en relacién con los estandares internacionales aplicables a la suplantacion de
identidad mediante inteligencia artificial. El estudio correspondid a una investigacion juridica aplicada,
de caracter exploratorio, explicativo y propositivo, orientada a identificar la problematica existente,
profundizar en sus elementos explicativos y construir argumentos que permitieran sustentar posibles

adecuaciones normativas (Agudelo, 2020).
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En el desarrollo de la investigacion se emplearon diversos métodos analiticos. En primer lugar, se aplicé
el andlisis comparado de la legislacion penal relativa a la suplantacion de identidad, tomando como
referencia los sistemas juridicos de Espafia, Estados Unidos, Colombia, Peru y Bolivia, con el propdsito
de identificar enfoques regulatorios y tendencias normativas frente al uso de tecnologias basadas en
inteligencia artificial. Asimismo, se recurrid al estudio de casos, seleccionandose situaciones relevantes
ocurridas en Ecuador entre los afios 2023 y 2025, en las que se evidencid el uso de herramientas
de inteligencia artificial para la suplantacién de identidad. De manera complementaria, se utilizé el
analisis de contenido para examinar informes y documentos emitidos por organismos internacionales

especializados en delitos informaticos y proteccion de derechos digitales.

En cuanto a los criterios de seleccion de las fuentes, se considerd el factor temporal, excluyéndose
materiales bibliograficos anteriores al afio 2019, con excepcidon de las normas legales y doctrinas
juridicas de referencia obligatoria. Dentro del dispositivo metodoldgico propio de la investigacién
juridica, se empled el método hermenéutico para la interpretacion de la legislacion pertinente,
especialmente del Cddigo Organico Integral Penal, mediante el uso de técnicas exegéticas y teleoldgicas.
Adicionalmente, se aplicd el andlisis empirico para evaluar estadisticas proporcionadas por organismos
nacionales e internacionales, cuyos reportes permitieron identificar tendencias en el comportamiento
del fendmeno estudiado. De forma complementaria, se recurrid a recursos del método estadistico con

fines descriptivos, particularmente para la representacién grafica de la informacién analizada.

RESULTADOS Y DISCUSION

En este apartado se exponen las valoraciones y andlisis derivadas de la aplicacion de los métodos. La

exposicion de las ideas se realiza en torno a cuatro ejes tematicos.

El delito informatico y su tutela penal. Aspectos doctrinales

A través de la historia, la ciencia penal ha evolucionado simultdneamente con el progreso cientifico

técnico, lo cual se expresa en la progresiva incorporacién al derecho positivo de figuras penales y
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procedimientos emanados del desarrollo tecnolégico. Ejemplo de ello son las inclusiones de normas
penales para prohibir el uso de sustancias radiactivas, los actos lesivos al medioambiente, el empleo
delictivo del espectro radioelectrénico, entre otros, habida cuenta de la peligrosidad de tales
comportamientos. En el dmbito juridico, el término de delitos informaticos comienza a utilizarse
desde finales de los afios 60 y principios de los ‘70 del pasado siglo, con la expansion de los sistemas
computacionales y las primeras experiencias de la manipulacién delictuosa de las computadoras y las

redes (Alcald y Meléndez, 2023).

Muy pronto comenzaron los debates sobre la naturaleza juridica de esos ilicitos y la forma de
afrontarlos. En ese sentido emergid una primera postura denominada Teoria restringida, segun la
cual los sistemas informaticos son meros instrumentos o medios afines para afectar bienes juridicos
protegidos como lainformacidn, el patrimonio, el honor o lafe publica. Desde esa perspectiva los cambios
legislativos solo deberian precisar el tratamiento penal de los delitos cuyos comisores se auxilien de
recursos informaticos (Navarro, 2023). En contraposicidn a ella emerge una nueva posicion denominada
Teoria especifica, que declara la necesidad de reconocer como un bien juridico independiente la
seguridad informatica, entendida como el sistema de medidas para proteger la informaciéon que se
procesa con medios digitales y la infraestructura tecnolégica que se emplea para generar, almacenar,

procesar, transmitir datos e informaciones con medios computacionales (Lou y Véliz, 2025).

Un acercamiento a los mas recientes postulados doctrinales en esta materia permite reconocer tres

pilares.

Fucionalidad de las
sistemas
informdticos como
garantia para la
proteccion de los
derechos digitales

Prevencidn de
dafios sistémicos, a
la cofianza publica
en plataformas y
sistemas digitales

Proteccion de datos
personasles y biométricos
como forma de asegurar la

identidad

Figura 1. Fundamentos doctrinales para el tratamiento de los delitos informaticos.
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A pesar de los diversos y profusos estudios sobre el tema, cuando se revisa la legislacién internacional
salta a la vista la variedad de enfoques y perspectivas, incluso desde la misma denominacién del
fenédmeno se alude a delitos informaticos, ciberdelincuencia o delitos cibernéticos. En la Unién Europea,
por ejemplo, se utiliza el término de cibercrimen, aunque omite una definiciéon especifica (Europol,
2021). Algo similar ocurre en la legislacién norteamericana, como lo comenta en su reporte el Centro

de Denuncias de Delitos en Internet (IC3, por sus siglas en inglés) (IC3, 2025).

En el caso de América Latina sucede parecido. En los paises del area las legislaciones penales han ido
incorporando progresivamente diferentes modalidades del delito tanto en leyes independientes como
en la norma penal sustantiva. Como sefialan Cernomoret y Nastas (2023), las definiciones penales son
sistematicamente superadas por nuevas tecnologias que redefinen las ideas originales, a lo que se une
el caracter transnacional de estos hechos. Sin embargo, mas alla de los conceptos y calificacioes
penales, la esencia de la regulacién penal gira en torno a los bienes juridicos atacados y sobre esta

perspectiva se realizan las clasificaciones de los delitos informaticos.

I e
* ACCRSO a sistemas
informaticos. .
+ Interceptacion de datos. g bt B

difusién o posesion de
contenidos ilicitos, como
funcionamiento de pornografia infantil,
sisternas. mediante sistemas
s APUWFF Delito contra la. informaticos
dispositivas. confidencialidad
integridad y

disponibilidad de los

datos y sistemas

+ Interferencia en el

Delitos relacionados
con el contenido

Delitos contra la

propiedad Delitos informéticos
intelectual y derecho tradicionales
afines adaptados al
entorno digital
« Copia y distribucion + Sabotajes informéticos
ilegal. (dafio o alteracidn de datos y
; 2 programas).
zlgggi:d:ﬁubras S * Fraudes informiticos (estafas
: mediante manipulacion de
« Simulacion de identidad datas,etc).
{voz, imagen).
< '

Figura 2. Clasificacion de los delitos informaticos.
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El primero de estos cuatro grupos de delitos puede realizarse solo con el uso de medios informaticos,
es decir, no se trata aqui de que estas tecnologias son un medio afin, sino condicién necesaria para la
comision del ilicito. En el resto, se trata de tipologias delictivas mas o menos tradicionales, donde el
uso de las tecnologias redimensiona la conducta, el peligro, el dafio y, en consecuencia, su significacidon
penal. La inteligencia artificial viene a ampliar y “socializar” las posibilidades de uso delictivo de las

tecnologias, lo que se aprecia en su empleo como medio para suplantar la identidad de las personas.

El Codigo Organico Integral Penal de Ecuador asume un esquema mixto en la tipificacion de los delitos
informaticos. Por una parte, define como formas agravadas de los delitos clasicos, el uso de medios
informaticos y, desde su puesta en vigor en 2014, introduce la tutela a un bien juridico que denomina
“seguridad de los activos de los sistemas de informacién y comunicacién”, ubicado en la seccién tercera
del Capitulo Tercero, relacionado con los ilicitos lesivos a los Derechos del Buen Vivir. Dentro de esta
familia el legislador ubicé la revelacion ilegal de bases de datos (art. 229), la interceptacién ilegal de
datos (art.230), la transferencia electrénica de activo patrimonial (art. 231), el ataque a la integridad
de sistemas informaticos (art.232), los delitos contra la informacién publica reservada legalmente (art.
233) y el acceso no consentido a un sistema informatico, telematico o de telecomunicaciones (art.
234) (COIP, 2014). En su estudio sobre este particular, Saltos et al., concluyen que la ley ecuatoriana
“es generalizada en el tema de delitos informaticos, por lo cual, necesita ser reformada y especificada

acorde a cada tipo de delito y estar en constante actualizacion” (2021, p. 350).

La suplantacion de identidad desde el derecho comparado. Analisis de la descripcion
del tipo penal en el COIP

La suplantacién de identidad en términos simples, consistente en que una persona se atribuya la
identidad de otra. Este comportamiento adquiere relevancia penal cuando la finalidad de esa simulacién
de identidad estd motivada por la busqueda de beneficio para si o un tercero, o cuando se persigue
causar un dafio (animus nocendi). Este delito es una derivacion juridica de la usurpacion de estado civil,
concebida para proteger la identidad juridica y social de las personas ante posibles actos fraudulentos
(Martinez, 2024). En sus manifestaciones iniciales la suplantacion se daba fundamentalmente

mediante el uso de documentos apdcrifos y otros ardides, pero con el desarrollo tecnolégico y la
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digitalizacion, la conducta ha evolucionado, lo que ha generado la necesidad su abordaje penal, tanto

desde el punto de vista de la descripcidn del tipo como de la actividad probatoria.

El elemento subjetivo en el delito de suplantacidon de identidad es el dolo directo, pues se trata de
un acto voluntario, consciente y deliberado, es decir, la calificacién no admite la culpa. La accidn es
cometida por un sujeto genérico, o sea, no se requiere una condicion adicional. El elemento material
se configura al atribuirse la identidad de otra persona, empleando sus datos personales, documentos,
imagenes, firmas, la voz o cualquier otro medio que induzca a terceros a que se identifique al comisor

con la persona suplantada.

Las formas de suplantacién pueden ser variadas, y van desde el uso de documentos falsificados material
o idealmente, la manipulacidn de datos biométricos, como huellas dactilares o reconocimiento facial, la
creacion de perfiles falsos en redes sociales o plataformas digitales, hasta la utilizacién de tecnologias
avanzadas como la inteligencia artificial para imitar la voz, la imagen o el comportamiento de la persona
suplantada. En cualquier caso, la accién fraudulenta debe ser capaz de inducir a error a terceros,

incluyendo entidades (Martinez, 2024).

Es una figura autdnoma pues, aunque generalmente se realiza para cometer otras acciones (estafas,
robos, defraudaciones, etc.), el solo hecho de atribuirse una identidad falsa con animo de lucro
o de daio, integra el tipo penal. Se trata, ademds, de un tipo de delito de peligro, porque la accién
suplantadora en si misma no provoca el dafo, pero es necesaria para inducir a otros a cometer errores

y actuar de modo conveniente a los propdsitos del suplantador (Picén, 2022).

En las legislaciones modernas, es comun encontrar formas agravadas de la figura basica, relacionadas
con los medios utilizados para la suplantacion; los propdsitos lucrativos del autor, los ambitos en que
se desarrolla (por ejemplo, la actividad policial, judicial, la salud publica, etc.); los dafios eventuales a
menores de edad, asi como la actuacidn en composicién de grupo criminal organizado. La siguiente

tabla ilustra el tratamiento penal de la suplantacidn de identidad en cinco naciones.
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Tabla 1. Comparacién del tratamiento del delito de suplantacion de identidad.

Amores G. y cols.

Denominacion

Paises . Conductas descritas Norma reguladora Sanciones
del tipo penal
Espafia Usurpacién Atribuirse el estado civil o identidad de Cddigo Penal, Prision de 6 meses a
de estado civil otra persona para obtener beneficios o art. 401 3 afios
causar perjuicio.
Estados Identity theft Uso fraudulento de informacién personal Titulo 18, seccién  Prisidn hasta 15 afios
Unidos (Robo de para cometer fraude, fraude electrénico, 1028 del Cddigo y/o multa hasta 250
Identidad) postal u otros delitos. Federal mil USD
Colombia Falsedad Suplantar identidad para obtener Cddigo Penal, Multa
personal beneficios ilicitos o causar perjuicio a art. 296
otro.
Peru Falsedad El que comete falsedad simulando, Cédigo Penal, Prision hasta 3 afios
genérica suponiendo, alterando la  verdad art. 438
intencionalmente 'y con perjuicio
de terceros, por palabras, hechos o
usurpando nombre, calidad o empleo
que no le corresponde.
Bolivia Falsificacion de  El que falsificare ya sea, material, Cddigo Penal, Prision de 1 meses a
documentos en ideoldgica, publico, privado, wuso, art.198 al 203 8 afios dependiendo

General supresion, destruccidn, etc.

Véase las diferencias de los enfoques adoptados por los legisladores. Donde en algunos casos se
alude a la identidad, en otros se menciona el estado civil, lo que introduce una primera divergencia
terminolégica. Mientras que el estado civil es la condicidn juridica de una persona en relacién con su
situacion sentimental o familiar, de la cual se derivan derechos y obligaciones, la identidad es el conjunto
de caracteristicas, que distinguen a una persona o grupo y lo hace unico y diferente de los demas.
Desde el punto de vista legal, la identidad se avala en documentos que hacen a un individuo titular
de derechos y sujeto de obligaciones especificas. De esto se colige que las legislaciones revisadas no
tutelan exactamente el mismo bien juridico, ya que la sistematica seguida busca proteger la fe publica,

el derecho a la propia imagen o el estatus juridico de la persona.

Salta a la vista en los cédigos de Espafia, Perd vy Bolivia, la usencia de la mencién al delito de
suplantacién de identidad. En estos casos lo que se sanciona es la manipulacidon o uso doloso de

documentos falsos, publicos o privados. Se entiende de esta forma que la suplantacién de identidad
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se comete cuando alguien usa los documentos identitarios de otro (falsedad ideoldgica). Al respecto

Martinez (2024) la necesidad de una reforma penal del cddigo espaiiol.

En linea general, las leyes penales estudiadas sancionan la falsedad o la suplantacion per se, o sea,
los legisladores, contrario a lo que sucede en el COIP, estimaron que el fingimiento documental es
una conducta punible con independencia de sus resultados. También es notable que en los cuerpos
legales consultados coexisten diferentes formas de suplantacidn, ya sea de estado civil, de identidad,
de autoridad o funcionario publico o de votante. Es decir, predomina un enfoque en virtud del cual la

falsedad puede ser una forma de comisién de varios tipos penales.

En el caso de Estados Unidos, se define el robo de identidad, de modo que la calificacion penal deberia
exigir una accién sustractiva previa por parte del autor. La otra diferencia notable reside en el marco
sancionador, lo que habla de las diferentes posturas de los legisladores en relacion con la peligrosidad

del delito.
Ahora bien, écual es la posicién que asume el COIP ecuatoriano en relacidn con este delito?

Primeramente, debe decirse que la norma penal anterior, el Cédigo Penal de 1938, no recogia
expresamente la figura de suplantaciéon de identidad, pues las conductas se incorporaban a otras
variedades del fraude como la usurpacién del estado civil y la falsificacién de documentos. De esta
forma habria que reconocer al COIP con la introduccién de este delito, a pesar de que algunos autores
advierten que la reforma de 2014 implicé cierta descodificacion penal (Araujo, 2025). Con la nueva
ley sustantiva quedaba recogida en la décima seccién del Capitulo Segundo, regulando los delitos
contra el derecho a la identidad, el articulo 212, donde se sanciona con uno a tres afios de privacién de
libertad a “La persona que de cualquier forma suplante la identidad de otra para obtener un beneficio

para si o para un tercero, en perjuicio de una persona” (COIP, 2014, art. 212).

Al utilizar la formula “de cualquier forma”, el legislador abre el espectro de posibilidades en las que se
puede realizar la suplantacion, lo cual se adecua a los numerosos recursos existentes. Ello, por supuesto,
cubre las variantes de suplantacion que pueden realizarse mediante sistemas tecnoldgicos, incluyendo la
inteligencia artificial. Sin embargo, cuando se revisa en profundidad la letra de la norma, surgen algunos
aspectos susceptibles a bebate (Recalde, 2025). Por ejemplo, en la redaccién de la primera parte, la

frase “para obtener un beneficio”, funciona como complemento circunstancial de finalidad, porque
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enuncia el propdsito de la accion de suplantar, pero a continuacion se yuxtapone otro complemento
circunstancial: “en perjuicio de una persona” (Moreno et al., 2022). Esa redaccidn sugiere que deben
cumplirse ambas condiciones, cuando, segun la doctrina, el efecto nocivo de la suplantacion puede
tener uno u otro proposito, de manera que hubiese sido mejor utilizar una disjuncién: “...un beneficio

para si o para un tercero o en perjuicio de...”.

En la practica, una conducta fraudulenta donde la persona suplante la identidad de otra puede ser,
exclusivamente obtener un beneficio, considerando como tal la satisfaccidon de una necesidad personal.
Témese el ejemplo donde un individuo suplanta la identidad de otro para difundir noticias falsas o
alarmantes, o para seducir a alguien o sencillamente para obtener elogios. Aqui el beneficio seria
satisfacer esa necesidad perniciosa y dafiina, mds que perjudicar a la persona suplantada. Incluso,
puede suceder que el suplantador no quiera en absoluto perjudicar al suplantado: un individuo asume
la identidad de un amigo o familiar para actuar en su nombre y obtener algun beneficio, pero adopta
medidas para que la suplantacion no acarree perjuicios al suplantado (Recalde, 2025). Otro caso seria
cuando la suplantacidn se realiza especificamente para dafiar a la persona suplantada mediante mofas,

burlas u otras formas de dafiar su imagen.

Por otra parte, si bien la suplantacién supone, al igual que la usurpacion, una accién no consentida o
aprobada por la persona suplantada, puede darse el caso en que el propdsito de esa falsificacién de
identidad tenga como finalidad beneficiar a la presunta victima. Por ejemplo, un familiar usa la identidad
de otro para realizar trdmites médicos o administrativos, obtener ayudas a favor del suplantado (Flores,
2023). Esta circunstancia plantea una duda sobre si lo que se protege es el derecho a la identidad o la
fe publica, es decir, la confianza de las personas o las libertades individuales, o sea, la libertad de elegir
una accién. No obstante, queda claro que se trata de un delito pluriofensivo que dificulta su ubicacién

en la ley penal, como comenta Sdnchez Tomas, citado por Martinez (2024).

El otro tema de debate es la falta de elaboracién de formas agravadas del delito. Aunque el COIP
prevé de manera general las circunstancias agravantes de la responsabilidad penal, son numerosos los
tipos penales que incrementan el rigor de la sancién con arreglo a ciertas situaciones. Como se vio
anteriormente, la fdrmula usada por el legislador subsume todas las modalidades de suplantacién, sin
embargo, como comentan Endara et al., (2024), el uso de tecnologias como la inteligencia artificial, dada

su sofisticacion, puede ampliar sustancialmente el dafio de la suplantacién. De tal suerte, podria ser
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conveniente en futuras revisiones, prever sanciones agravadas para este delito cuando se comente por
medios que pueden reforzar su efecto defraudador o cuando de él se derivan perjuicios significativos

para una persona, entidad o grupo social.

En sintesis, puede decirse que la doctrina internacional es undnime en reconocer la peligrosidad social
de la suplantacién de la identidad, pero no lo ha sido en la forma de tipificarlo en la norma penal
sustantiva. En Ecuador, el COIP innovd en la tipificacién de una conducta que antes estaba dispersa,

pero la formulacién penal adoptada puede ser mejorada en futuros procesos de reforma.

Situacion actual en Ecuador. Estudio de casos.

La penetracion de las tecnologias en todas las esferas de la vida social no solo ha impactado en la forma
en que las personas actuan y se conducen, sino en el propio lenguaje comun. En el ambito del derecho
y las ciencias penales, se aprecia una andanada de conceptos técnicos que describen la incontable
variedad de fenémenos nocivos que tienen lugar con el empleo de las tecnologias de la informacion y
las comunicaciones. Pero, por supuesto, no se trata de un fenémeno de naturaleza linguistica, sino un
entramado de concepciones y postulados que han dado cuerpo a lo que hoy se conoce como derecho

informatico (ISEC, 2025).

Al analizar los delitos de suplantacién de identidad con empleo de los medios informaticos y, en especial
con los sistemas de inteligencia artificial, se aprecia un panorama socio juridico bien complejo. Segun
un reporte de la Fiscalia General del Estado, la suplantacién de identidad era, al menos en el 2023, el
tercer delito mas frecuente en términos de uso de las tecnologias. Durante el afio 2022, 5,879 fueron
victimas de suplantacion de identidad en todo el pais. Hasta marzo de 2023 se habian acumulado 1,559
denuncias. Especificamente, respecto a los delitos impulsados por el empleo de tecnologias basadas en

IA, se ha informado de un incremento significativo del 411% en casos de estafa virtual (Primicias, 2025).

La emergencia de nuevos métodos de suplantacion de identidad, denominados genéricamente como
deepfake, redimensiona las capacidades de los delincuentes y aumentan la nocividad de su accionar. A
ello se suma el hecho de que, a pesar del alto alcance del internet en el pais, se estima que alrededor

del 8,2% de ecuatorianos es considerado analfabeto digital (Primicias, 2025).
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Estudio de casos relevantes de suplantacion de identidad con empleo de IA

De acuerdo con lo proyectado, se realizd una busqueda sobre procesos penales recientes que muestran
el empleo de la inteligencia artificial para la suplantacién de identidad. Luego de revisar varios
reportes de prensa, se seleccionaron cuatro casos donde la comisidn del ilicito y el posterior proceso
de esclarecimiento, ilustran los objetos atacados, los modus operandi, los dafios y la consecuencia

ocasionada por la infraccidn.

Caso 1. Suplantacién para extorsion: en diciembre de 2023 se conocié la existencia de una red
delictiva que utilizé software de deepfake para replicar digitalmente la voz y la imagen de un
ciudadano. Por medio de llamadas telefénicas y el envio de videos manipulados, los delincuentes
lograron inducir panico en la familia de la victima, exigiéndoles el pago de un rescate a cambio de
la liberacion del supuesto retenido. La evidencia pericial digital demostré el empleo de algoritmos
de inteligencia artificial para recrear de forma fidedigna elementos biométricos y parametros vocales
(Endara et al., 2024). En este episodio se aprecia la complejidad de tipificar conductas hibridas donde

coexisten elementos de integracidn de figuras tradicionales con el uso doloso de las tecnologias.

Caso 2. Suplantacion de identidad para fraudes financieros: en julio de 2024 las autoridades de Quito
identificaron un perfil en redes sociales con alto realismo, creado con IA, a titulo de un sujeto con
historial crediticio. Los autores, agrupados en red, lograron acceder fraudulentamente a datos bancarios
y solicitar créditos a través de plataformas electrdénicas, para lo cual se valieron de audios, imagenes y

documentos falsos (Primicias, 2025a).

La evidencia pericial en este caso permitié una doble calificacién delictiva (fraude y suplantacién de
identidad) con un impacto significativo en el patrimonio de la victima. El hecho revela la peligrosidad
de esta actividad para la seguridad financiera de la nacién, no solo por la pérdida directa de la masa
patrimonial de las victimas, sino por la pérdida de confianza de los ciudadanos en las plataformas
oficiales de transacciones financieras. Por otro lado, la elevada sofisticacién del delito y su caracter

grupal nuevamente ofrece dudas sobre la racionalidad de las penas previstas en el COIP.
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Caso 3. Suplantacion de identidad en el sector salud: a inicios de febrero de 2024, en la jurisdiccion
de Quito se identificd una red que, a través de IA, generd videos falsos que simulaban la imagen y
voz de reconocidos galenos con el fin de valerse del prestigio de esos profesionales para acceder
fraudulentamente a sistemas informaticos de salud. Los autores lograron que se autorizaran
procedimientos y tratamientos sin el conocimiento ni consentimiento de los verdaderos profesionales,
lo que derivé en reclamaciones fraudulentas de elevados montos econdmicos. Las pesquisas periciales
demostraron el uso de algoritmos cibernéticos para suplantar la identidad de los médicos (Rosero,

2025).

Aqui se aprecia una de las disimiles aristas que avalan la peligrosidad de los delitos de suplantacién
cometidos con el uso de IA. El caso ilustra la vulneracion de uno de los sistemas mas sensibles para los
ciudadanos: los servicios de salud. Aunque en este caso se perseguia obtener un beneficio financiero,
pudiera darse una situacién similar en la que autoridades sanitarias suplantadas por delincuentes,
indiquen la adopcidn de medidas sanitarias inadecuadas, tratamientos médicos incorrecto u otra forma

de dano.

Caso 4. Suplantacidn de identidad en perfiles digitales: en la ciudad de Guayaquil, en abril de 2024,
una organizacién delictiva diseid perfiles en redes sociales para falsificar la identidad de funcionarios
del sistema financiero. A través de aplicaciones de mensajeria instantanea (Messenger y WhatsApp),
entraron en contacto con las victimas utilizando audios pregrabados y mensajes automaticos que
imitaban el estilo comunicacional de funcionarios bancarios. La credibilidad del engafio indujo a las
victimas a autorizar transferencias electrénicas a cuentas controladas por los delincuentes (Primicias,

2025a). Los controles de seguridad fueron sorteados mediante la combinacidn de datos reales y ficticios.

Como experiencia de este caso, parecido al primero, se revela la necesidad de ajustar, sino el marco
juridico, al menos la capacidad de los sistemas de proteccidn informatica de la infraestructura financiera
de las entidades privadas y publicas. En el orden procesal, se hace notoria la necesidad de girar la
mirada hacia la denominada prueba digital, no solo por lo relevante que resulta en el esclarecimiento
de estos delitos, sino también por la posibilidad latente de que ellas sean manipuladas con algoritmos

de IA, incluyendo los documentos y declaraciones de testigos.
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Caso 5. Suplantacién de identidad con contenido sexual mediante inteligencia artificial: en junio de
2025, en una oficina al norte de Quito, la Policia y la Fiscalia General del Estado de Ecuador (FGE)
desarticularon una organizacién delictiva transnacional que operaba simulando un call center. El grupo
captaba victimas a través de falsas ofertas de préstamos, solicitando datos personales mediante enlaces
maliciosos. Con esta informacidn, suplantaban identidades y generaban videos falsos de contenido
sexual mediante inteligencia artificial, los cuales eran utilizados para extorsionar, y se identificé un
equipo dedicado a modificar imagenes y videos para intimidar a las victimas. Esta modalidad relacionada
con el doxing, buscaba vulnerar la honra y privacidad mediante la exposicidon de datos manipulados.

(Televistazo, 2025); (Policia, 2025).

Puede observarse de forma alarmante como la inteligencia artificial, aplicada sin control ético ni juridico,
potencia la capacidad de los grupos criminales para ejecutar actos de suplantacion de identidad con
fines extorsivos. El uso de tecnologias de |A para la generacién de contenido falso de caracter sexual,
articulado con técnicas de ingenieria social y malware, marca una evolucién delictiva que supera los
marcos legales tradicionales, se considera que este tipo de casos demandan una urgente adecuacién
normativa que tipifique de manera expresa la suplantacion de identidad mediante IA, incluyendo los
efectos sobre la integridad psicoldgica y la honra de las victimas, especialmente cuando se vincula a

contenidos sexualizados y manipulados digitalmente.
Discusion

De los aspectos sistematizados hasta aqui, se colige que la tutela penal del delito informatico ha
evolucionado simultdneamente con el desarrollo de la tecnologia y el uso pernicioso de los sistemas
digitales. Si bien en una primera etapa se apreciaba una tendencia a ajustar la sancién a la peligrosidad
derivada del empleo de las tecnologias, la practica internacional ha arribado al consenso de identificar la
seguridad informatica como un bien juridico que reclama proteccién penal. Sin embargo, la tipificacion
de esos injustos se ve ante dos importantes desafios: por una parte, el hecho de que las tecnologias son
transversales a todas las esferas de la vida social abre la posibilidad de que figuras delictivas “clasicas”
puedan cometerse ahora por medios de herramientas tecnoldgicas, de modo que el legislador debe

decidir entre penalizar de forma especial los ilicitos que se comenten con las TIC o sancionar como
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figuras auténomas la utilizacion dolosa de esos recursos. El otro desafio es mantener la funcionalidad
practica de un sistema penal capaz de asimilar los imprevisibles cambios en las tecnologias. En el caso
gue ocupa este estudio, por ejemplo, la inteligencia artificial como la conocemos hoy, hace apenas 20

anos era vista como una fantasia tecnoldgica.

El delito de suplantacién de identidad es abordado de modos diversos desde el derecho comparado.
Al contrastar la legislacién de cinco paises, se observa que las normas positivas o bien utiliza
denominaciones diferentes o varian en los elementos de integracion o ubican el delito como
componente de bienes juridicos distintos. En la legislacion se emplea una técnica de tipificacion de
cldusula abierta o numerus apertus. Esta variante podria discutirse como una posible limitaciéon de
cara al principio de taxatividad como exigencia del principio de legalidad, sin embargo, en pro de la
efectividad de la norma para incriminar hechos de esta naturaleza es una ventaja. En cualquier caso,
se trataria fundamentalmente de una decisidn de politica criminal, dada la imposibilidad de abarcar
todos los supuestos que se dan y los que con el desarrollo tecnolégico se darian en el futuro. No se
puede desconocer que el articulo 13 del COIP determina las formas de interpretacion de la norma penal
(COIP, 2014). En el mismo se invoca el principio de lex stricta (inciso b), asi como la inadmisibilidad de la
analogia en cuanto perjudique al reo o analogia in malam partem (inciso c), sobre el cual Quirds (1987)

explica abundantemente.

El estudio de casos practicado refleja la aparicién de modalidades de la suplantacién de identidad
que, ademas de lesionar la fe publica, lesionan otros bienes juridicos como la seguridad financiera y el
patrimonio, el buen nombre y la honra. El empleo de plataformas de inteligencia artificial en estos casos
no solo multiplica el efecto defraudador del delito, sino que limitan sustancialmente la posibilidad
de su deteccién y procesamientos de los autores. A ello se une la dinamica impuesta por el empleo

creciente de la evidencia digital como parte de los procedimientos probatorios.

El auge de la A usada con fines delictivos ha impulsado a diversos tribunales internacionales a afrontar,
por primera vez, cuestiones relacionadas con la fiabilidad de la evidencia digital generada mediante
algoritmos cibernéticos. En el dmbito internacional, se conocen pronunciamientos en esta materia, tal
como lo expone Minaggia (2023), quien se cuestionan la adecuacién de los mecanismos tradicionales

de acreditacion de pruebas en el derecho penal.
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En paises de alto desarrollo tecnoldgico como Estados Unidos y otras naciones europeas, también
se han registrado importantes pronunciamientos jurisprudenciales. Como se explica en el portal del
Grupo Atico 34 (2025), se vislumbra la aparicién de un subsistema de jurisprudencia especificamente
destinado a abordar las implicaciones penales del uso delictivo de la IA. Aspectos como la autoria,
la imputabilidad directa e indirecta, la transparencia de las decisiones automatizadas, son sometidas a
debate al analizar la relativa autonomia de los sistemas de IA y replantear las responsabilidades de las
empresas que producen esos sistemas. En este informe se pone de manifiesto la discrepancia entre
las posiciones de los érganos jurisdiccionales en asuntos como la propiedad intelectual derivada de

productos generados con IA.

En caso concreto de Ecuador, la creciente preocupacién por el aumento de los delitos cometidos con
empleo de inteligencia artificial pone un punto de andlisis en la estrategia de transformacién digital y sus
implicaciones para el sistema de justicia penal. En su articulo, Ruales (2023), observa que la atraccién de
algoritmos y sistemas de reconocimiento de voz o de rostro en la actividad delictiva, ha movilizado a los
peritos en funcidn de establecer nuevos protocolos para el andlisis de la evidencia digital. Segun este
autor, apoyado también por la investigacion de Alonso y Velazco, (2024), la experiencia judicial reciente
y las primeras sentencias relacionadas con fraudes con utilizacién de IA, evidencian la necesidad de una
actualizacién de la norma, donde se prevean figuras agravadas de los ilicitos cometidos con tecnologias

sofisticadas.

A su turno Portilla (2023), argumenta los contrastes existentes entre la legislacién ecuatoriana y las
normas internacionales. A partir de su analisis propone estudiar las reformas legales que permitan
articular conceptos, procedimientos, criterios probatorios, doctrinales y técnicos para elevar la eficacia

de la respuesta legal a los ilicitos cometidos con IA.
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Propuesta

Considerando los elementos analizados hasta aqui, se presenta una propuesta para la modificacién del
articulo 212 del COIP:

Art. 212.- Suplantacién de identidad- La persona que de cualquier forma suplante la identidad de otra,
sera sancionada con pena privativa de libertad de tres meses a un afio.

Con el enunciado anterior se penaliza el solo hecho de suplantar la identidad, con lo cual se protege este
bien juridico. De acuerdo con el caracter limitado de la lesion, se reduce el marco sancionador, el cual se
ajustaria a la gravedad del ilicito mediante la introduccion de figuras derivadas:

1. Si el hecho se comete para obtener un beneficio para si o para un tercero o en perjuicio de una persona
natural o juridica, sera sancionada con pena privativa de uno a tres afios.

Al incorporar el apartado 1, se podré elevar la envergadura del reproche a esta conducta ilicita cuando las
motivaciones sean el lucro propio o de otros o cuando el fin del sujeto es perjudicar material o moralmente
a otra persona, sea esta un individuo o una entidad publica o privada. En adicién se propone agravar el
ilicito considerando la peligrosidad de los medios:

2. Si el hecho se comete empleando tecnologias informaticas, sistemas de inteligencia artificial (incluyendo
deepfakes, manipulacion de audio/voz, texto automatizado u otros medios digitales) u otros medios
capaces de ampliar los efectos nocivos de la suplantacion, la pena sera de tres a cinco afos.

Con la adicién del apartado 2 se eleva la sancion a los sujetos cuando en su accionar acuden a recursos
tecnoldgicos que, como es el caso de la inteligencia artificial, pueden reforzar el impacto dafino de la
suplantacion. De este modo el tipo penal seguiria una tradicion referida al agravamiento de la conducta
cuya peligrosidad se eleva por la naturaleza de los medios del delito.

Aunque esta no es, técnicamente hablando, una investigacion juridico-propositiva. La propuesta anterior
puede constituir un recurso de apoyo a los juristas que, dado el momento, deban acometer la actualizacion
de la norma penal sustantiva. Ademas de los aspectos recogidos en esta idea de modificacion, el
legislador puede considerar si se tratara de un caso de concurso material, donde el hecho se sancione
con independencia de otros cometidos en ocasién de este. También se podran valorar otras circunstancias
agravantes como:

* Actuar el sujeto formando parte de un grupo organizado

+ Si el sujeto se dedica a fabricar, disefiar o comercializar sistemas tecnoldgicos u otros medios
especialmente destinados a facilitar la suplantacion de identidad.

« Cuando el efecto de la suplantacion lesione intereses sociales o traiga como consecuencia la aparicion
de estado de panico o zozobra generalizada, o afectacion patrimonial a escala.

+ Con el fin exclusivo de dafiar la honra, dignidad, reputacion o buen nombre de la victima o de un
tercero sin animo de lucro o perjuicio patrimonial.

En este ultimo supuesto, habria que hacer una diferenciacion respecto al delito de Usurpacion y simulacion
de funciones publicas (art. 287), donde el agente use la suplantacion para simular un cargo y ejercer
derechos que no le corresponden.

3. Si el hecho involucra la creacién, modificacion, difusion o amenaza de uso de material sexual explicito
sintético (incluyendo deepfakes, montajes audiovisuales u otras representaciones generadas total o
parcialmente mediante inteligencia artificial o herramientas digitales), sin consentimiento de la persona
afectada, se impondra pena privativa de libertad de cinco a siete afos.

Este apartado especifico aborda el agravante del contenido sexual fraudulento, dada su gravedad por el
dafo psicoldgico, moral y social a las victimas, asi como su potencial uso (como en el Caso 5 analizado).
La pena refleja el alto impacto en la intimidad, honor y dignidad de las personas.

2664 Volumen 8, No. 31, octubre-diciembre 2025, ISSN: 2631-2735, https://revistalex.org



) I L EX Amores G.y cols.

Revista de Investigacion
en Ciencias Juridicas

CONCLUSIONES

El andlisis realizado viene a reafirmar que la evolucién tecnoldgica, en especial la socializacién de la
inteligencia artificial ha aportado nuevas modalidades en la comisidon de delitos de suplantacién de
identidad. Aunque el articulo 212 del COIP constituyé un primer avance para reforzar la respuesta
penal al fraude identitario, los acontecimientos recientes, en especial casos como los expuestos en este
trabajo, revelan limitaciones en la tutela penal de los ilicitos cometidos mediante IA. Las estadisticas
recientes exponen una tendencia sostenidamente creciente en el uso del deepfake y otras formas de

manipulacion digital de la informacién, para obtener beneficios ilegitimos.

Un breve repaso sobre los estudios en materia de jurisprudencia internacional y nacional pone de
relieve el imperativo de conciliar puntos de vista sobre las exigencias probatorias, el ajuste del marco
sancionador, la interpretacidon de la evidencia digital, asi como otros aspectos de la dogmatica que
redunden en la unificacidn de posiciones en los érganos judiciales en la imparticidon de justicia. A esto
se une la urgencia de hacer frente a las organizaciones criminales que centran su actividad en las

defraudaciones con empleo de las tecnologias.

Sobre la base de los analisis realizados, se recomienda analizar la propuesta de modificacion normativa
antes expuesta y someterla a discusion entre especialistas de derechos penal, de las ciencias

informaticas y demas operadores del derecho.

Debe decirse, a modo de cierre, que aunque el articulo se inserta en el movimiento que propugna
la actualizacidon de la norma penal ecuatoriana, la solucién del problema relacionado con el
enfrentamiento a la suplantacion de identidad y otros delitos que se comenten con empleo pernicioso
de sistemas tecnoldgicos, debe ir acompaiiada de cambios en la politica penal, el reforzamiento de los
sistemas de ciberseguridad, la capacitacién de los investigadores policiales, asi como de nuevos esfuerzos
en la educacién ciudadana. Solo con un enfoque integrador se podra avanzar en la preservaciéon de los

bienes juridicos y la seguridad del Estado de Derecho.

CONFLICTO DE INTERESES. Los autores declaramos que no existen conflictos de intereses para la publicacion del presente
articulo cientifico.
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