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Resumen

En el contexto de la transformacidn digital, la proteccidn de datos
personales constituye un derecho fundamental que exige
mecanismos de tutela robustos. El objetivo de este estudio fue
analizar el régimen administrativo de proteccién de datos en
Ecuador desde una perspectiva juridico-administrativa y evalua
su configuracién normativa, institucional y procedimental. Se
aplicé un enfoque cualitativo con revision normativa, doctrinaria
y comparada del marco legal vigente. Los hallazgos muestran
avances significativos en la regulacidn; no obstante, persisten
tensiones en la aplicacién practica, particularmente en la
articulaciéon entre el control administrativo, las garantias
constitucionales y los principios de legalidad y proporcionalidad.
El caracter reciente del régimen también incide en su
consolidacion operativa. Los autores concluyen que, pese a
contar con un marco juridico adecuado, subsisten desafios en la
implementacion efectiva, lo cual evidencia la necesidad urgente
de fortalecer la institucionalidad administrativa y consolidar los
criterios interpretativos de la autoridad de control para garantizar
la tutela real de este derecho.

Abstract

In the context of digital transformation, personal data protection
constitutes a fundamental right that demands robust protection
mechanism. The objective of this study was to analyze the
administrative data protection regime in Ecuador from a legal-
administrative  perspective, evaluating its normative,
institutional, and procedural framework. A qualitative approach
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was applied, incorporating a statutory, doctrinal, and
comparative review of the legal framework in force. The findings
show significant regulatory progress; however, tensions persist in
practical application, particularly regarding the interplay between
administrative oversight, constitutional guarantees, and the
principles of legality and proportionality. The recent nature of the
regime also impacts its operational consolidation. The authors
conclude that, despite having an adequate legal framework,
challenges remain in its effective implementation. This
underscores the urgent need to strengthen administrative
institutions and consolidate the interpretative criteria of the
supervisory authority to ensure the effective safeguarding of this
right.

Introduccion

En el escenario contemporaneo de transformacion digital, el Estado ecuatoriano ha
impulsado la modernizacién administrativa y el gobierno electrénico. Sin embargo, esta
transicion ha revelado brechas institucionales frente a las dinamicas de la sociedad en
red, donde las estructuras tradicionales de poder enfrentan el desafio de adaptarse a
entornos mas flexibles y descentralizados (Castells, 2009; Andrade Hidalgo et al., 2026).
Desde la dptica del derecho administrativo, el modelo constitucional exige que las
entidades publicas reconfiguren sus procesos, politicas y fines para garantizar la tutela
efectiva de los derechos fundamentales en el entorno digital (Jacinto-Reyes et al., 2026).

Bajo el paradigma del Estado constitucional de derechos, la administracién publica
asume el rol ineludible de garante de las prerrogativas fundamentales. En Ecuador, la
Carta Magna eleva la autodeterminaciéon informativa a un derecho auténomo,
intrinsecamente ligado a la intimidad y al honor, otorgando a los individuos el control
pleno sobre su informacion personal (Asamblea Nacional del Ecuad, 2008; Agama Apolo
y Villacrés Lopez, 2024). A nivel jurisdiccional, la garantia del habeas data opera como
un mecanismo de defensa directo e inmediato, permitiendo a los jueces
constitucionales ejercer un control riguroso sobre el tratamiento de la informacidn,
independientemente de las vias administrativas ordinarias (Corte Constitucional del
Ecuador, 2024; Guerrero Alcivar et al., 2026).

A nivel normativo ordinario, la expedicion de la Ley Organica de Proteccién de Datos
Personales (LOPDP) materializé la influencia del modelo europeo, estructurando un
ecosistema de actores y obligaciones orientado a asegurar la licitud del tratamiento
(Roldan Carrillo, 2021; Rodriguez Almache et al., 2024). Este marco instituyd una
autoridad de control especializada, la Superintendencia, cuya naturaleza técnico-
administrativa complementa, pero no sustituye, la tutela jurisdiccional constitucional
(Molina-Natib y Pachano-Zurita, 2025). En consecuencia, los ciudadanos disponen de un
sistema dual de proteccién: la via administrativa, centrada en los derechos ARCO vy la
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denuncia ante el ente de control, y la via judicial, a través de la accién constitucional
(Guerrero Alcivar et al., 2026).

No obstante, la mera promulgacién de una ley no asegura su eficacia practica. La teoria
de la implementacién de politicas publicas advierte que las estructuras institucionales
suelen rezagarse frente a la velocidad de los cambios tecnolégicos (Castells, 2009). La
puesta en marcha de la LOPDP implica una rearticulaciéon estatal que involucra a
multiples actores y exige capacidades técnicas especificas, demostrando que los
resultados efectivos frecuentemente divergen de las intenciones legislativas originales
(Pressman y Wildavsky, 1998; Aguilar Villanueva, 2013).

Ante este panorama, emerge la problematica de determinar en qué medida el disefio
administrativo ecuatoriano logra materializar la tutela efectiva de este derecho
fundamental, considerando las fricciones entre el control de la Superintendencia, las
garantias constitucionales y los principios que limitan la potestad publica (Vilchez Guivar
de Rojas y Rojas Calderdn, 2025). Por consiguiente, el presente articulo tiene como
objetivo analizar el régimen administrativo de protecciéon de datos en Ecuador desde
una perspectiva juridico-administrativa, evaluando su configuracion normativa,
institucional y procedimental, asi como las tensiones derivadas de su aplicacion practica.

La relevancia de esta investigacion radica en la existencia de un vacio académico y
practico significativo: tras la entrada en vigor del régimen sancionatorio en mayo de
2023, aun no se observa una consolidacion de criterios jurisprudenciales administrativos
uniformes por parte de la Superintendencia, ni una adaptaciéon homogénea en las
entidades del sector publico (Bocanegra Chistama et al., 2024). Esta incertidumbre
interpretativa y la falta de directrices técnicas estandarizadas generan un escenario de
inseguridad juridica tanto para los administrados como para los servidores publicos, lo
que justifica la necesidad de examinar criticamente la operatividad real de este régimen
para proponer lineamientos que fortalezcan la institucionalidad administrativa.

Método

La investigacién adopta un enfoque cualitativo de naturaleza dogmatico-juridica, el cual
permite examinar de manera sistematica las normas, principios e instituciones que
conforman el régimen administrativo de proteccidén de datos personales en Ecuador.
Este enfoque resulta idoneo para el estudio del derecho positivo y su aplicacidon practica,
pues posibilita la reconstruccién racional del ordenamiento juridico a partir de la
identificacion de sus categorias fundamentales, sus relaciones sistematicas y los valores
qgue lo inspiran (Garcia Figueroa, 2007; Atienza, 2013). Los autores privilegian esta
perspectiva por cuanto el objeto de estudio la potestad sancionadora de la
Superintendencia de Proteccidén de Datos Personales exige un andlisis que trascienda la
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mera descripcidn normativa y penetre en la estructura ldgica y axiolégica del Derecho
Administrativo Sancionador.

El disefio de la investigacién corresponde a un tipo documental y hermenéutico,
orientado a la interpretacién sistematica de las fuentes juridicas primarias y secundarias.
La hermenéutica juridica, entendida como la actividad intelectual dirigida a desentraiiar
el sentido y alcance de las normas, constituye el procedimiento central del estudio
(Guastini, 2018; Chiassoni, 2011). Los autores aplican este método para interpretar los
principios de legalidad, tipicidad, proporcionalidad, debido proceso y responsabilidad
proactiva que rigen la actuacion de la Superintendencia, asi como para determinar su
incidencia en la configuracién del acto administrativo sancionador y en el ejercicio de

los derechos ARCO por parte de los titulares.

Esta aproximacién hermenéutica se complementa con el método comparado, que
permite contrastar el modelo ecuatoriano con los estdndares iberoamericanos y
europeos, particularmente con el Reglamento General de Proteccién de Datos de la
Unidn Europea (Parlamento Europeo y Consejo de la Unién Europea, 2016; Red
Iberoamericana de Proteccion de Datos, 2017). El proceso investigativo se desarrolla en

cuatro fases secuenciales.

En la primera fase, los autores realizan un rastreo normativo y jurisprudencial del marco
constitucional y legal ecuatoriano, con énfasis en la Constitucion de la Republica
(Asamblea Nacional del Ecuador, 2008), la Ley Organica de Proteccion de Datos
Personales (Asamblea Nacional del Ecuador, 2021), su Reglamento General (Presidencia
de la Republica del Ecuador, 2023) y el Cédigo Orgdnico Administrativo (Asamblea
Nacional del Ecuador, 2017). Esta fase incluye la revisién de la jurisprudencia
constitucional relevante en materia de habeas data y proteccién de datos personales,
emitida por la Corte Constitucional del Ecuador entre 2021y 2024.

En la segunda fase, los autores examinan la doctrina especializada en derecho
administrativo sancionador y proteccién de datos, tanto nacional como comparada, con
el propdsito de identificar las categorias analiticas que permiten evaluar la configuracién
institucional del régimen en la tercera fase, los autores aplican el método comparado
para contrastar el disefio ecuatoriano con experiencias iberoamericanas y europeas,
particularmente en lo relativo a la tipificacién de infracciones, la gradacién de sanciones
y los mecanismos de tutela administrativa. Esta fase permite identificar convergencias 'y
divergencias entre el modelo ecuatoriano y los estandares internacionales, asi como
evaluar las fortalezas y debilidades del régimen nacional a la luz de las mejores practicas
regionales (Rodriguez Almache et al., 2024; Molina-Natib y Pachano-Zurita, 2025).

Finalmente, en la cuarta fase, los autores sintetizan los hallazgos mediante un analisis
critico que articula los elementos normativos, institucionales y procedimentales del
régimen, con el propdsito de identificar las tensiones existentes entre el control
administrativo, las garantias constitucionales y los principios que rigen la actuacion de
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la administracion publica.ecuatoriano (Garcia de Enterria y Fernandez, 2011; Nieto
Garcia, 2012; Mufioz Machado, 2015). Mientras que, las técnicas de recoleccién de
informacidn incluyen el analisis documental de fuentes juridicas primarias (normativa y
jurisprudencia) y secundarias (doctrina, informes institucionales y estudios académicos).
Los autores emplean como instrumentos de analisis la ficha bibliografica, la matriz de
categorizacion normativa y el cuadro comparativo de modelos institucionales.

La validez cientifica del estudio se garantiza mediante la triangulacion de fuentes, la
contrastacion de criterios doctrinales y la verificacién de la coherencia interna entre los
argumentos desarrollados y las conclusiones alcanzadas (Hernandez-Sampieri vy
Mendoza Torres, 2018). Asimismo, los autores aplican los criterios de rigor propios de la
investigacion juridica: la exhaustividad en el rastreo de fuentes, la precision en la
interpretacion normativa y la fundamentacidon dogmatica de cada afirmacion (Chiassoni,
2011). Los criterios de delimitacion temporal y espacial del estudio comprenden el
periodo 2021-2026, que abarca desde la expediciéon de la LOPDP hasta la actualidad,
considerando la entrada en vigor del régimen sancionatorio en mayo de 2023 y las
resoluciones emitidas por la Superintendencia de Proteccion de Datos Personales
durante este periodo.

La delimitacion tematica se circunscribe al andlisis del régimen administrativo de
protecciéon de datos personales desde la perspectiva del Derecho Administrativo
Sancionador, excluyendo otros ambitos como la proteccion de datos en el sector privado
no regulado o las implicaciones penales del tratamiento ilicito de datos. Esta
delimitacién permite a los autores mantener la coherencia analitica del estudio y
profundizar en las categorias propias del derecho administrativo, que constituyen el eje
central de la investigacion.

Resultados

Configuracion normativa e institucional de la LOPDP

El andlisis de la Ley Organica de Proteccidon de Datos Personales (LOPDP) revela que su
naturaleza juridica corresponde a una ley de ordenacién y policia administrativa. La
normativa estructura un ecosistema de actores con roles diferenciados y establece un
catalogo de principios que condicionan tanto la actuacién de los particulares como el
ejercicio del poder administrativo. Estos principios no poseen un caracter meramente
programatico, sino que operan como parametros de legalidad y limites al tratamiento
de la informacion.

Para sintetizar la estructura principista y su funciéon administrativa, el estudio presenta
la Tabla 1.

Tabla 1. Principios rectores de la LOPDP y su funcion en el Derecho Administrativo
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Principio Definicién Normativa Funcion Administrativa y
(Parafraseada) Sancionadora
Legalidad y Licitud Exige una base juridica legitima Actia como limite primario; su
para todo tratamiento. vulneracién configura

infraccion grave.

Finalidad y Minimizacidn Los datos deben tratarse para Permite a la Superintendencia
fines especificos y reducirse a auditar la pertinencia de los
lo estrictamente necesario. sistemas de tratamiento.
Proporcionalidad Limita el tratamiento a lo Sirve como criterio de
adecuado y no excesivo frente ponderacion para graduar las
a los fines perseguidos. sanciones administrativas.
Responsabilidad Proactiva Exige al responsable demostrar Invierte la dindmica probatoria
el cumplimiento mediante en el procedimiento
medidas técnicas y sancionador; el investigado
organizativas. debe acreditar su diligencia.
Transparencia Obliga a informar al titular Fundamenta el ejercicio de los
sobre las condiciones del derechos ARCO y la validez del
tratamiento. consentimiento.

Nota. Fuente: RGPD (Parlamento Europeo y Consejo de la Unidn Europea (2016); Asamblea Nacional del
Ecuador (2021)

La institucionalidad del régimen se completa con la creacion de la Superintendencia de
Protecciéon de Datos Personales, dotada de autonomia técnica y financiera, con
competencias de supervision, fiscalizacion y sancion. Esta entidad complementa, pero
no sustituye, la tutela jurisdiccional constitucional.

Régimen sancionador y procedimiento administrativo

La LOPDP establece un sistema de tipificacion de infracciones que responde al principio
de legalidad en materia sancionadora. A diferencia de otros modelos comparados, el
ordenamiento ecuatoriano no contempla una categoria auténoma de infracciones "muy
graves", sino que concentra las conductas de mayor lesividad en la categoria de graves,

complementadas con medidas correctivas.

La Tabla 2 unifica los indicadores del régimen sancionador, diferenciando el impacto en

el sector privado y las particularidades del sector publico.

Tabla 2. Tipificacion de infracciones y régimen sancionador en la LOPDP

Categoria Conductas Principales Sancién Sector Privado Sancion Sector Publico
(Ejemplos) (Funcionarios)
Leves Omision de plazos en  Amonestacion o Multas de 1a 10
derechos ARCO, falta multas pecuniarias Salarios Basicos
de actualizacion del (segun gradacién). Unificados (SBU).

registro de actividades,
errores formales.
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Graves Tratamiento sin base  Multas pecuniarias Multas de 10 a 20 SBU
juridica, vulneracién de (grado maximo), + Responsabilidad
datos sensibles, falta  suspension o Extracontractual del
de notificacidn de prohibicién del Estado y procesos
brechas, omisién del  tratamiento. disciplinarios.
Delegado de

Proteccion de Datos.
Nota. Fuente: articulos 70, 71y 72 de la LOPDP (Asamblea Nacional del Ecuador, 2021).

El procedimiento administrativo sancionador se rige por el Cédigo Orgdnico
Administrativo (COA) y se estructura en fases de iniciacién, instruccidon, propuesta de
resolucion y resolucidn definitiva. La motivacion del acto administrativo sancionador
constituye una garantia esencial, exigiendo la expresidn de los hechos, los fundamentos
de derechoy la valoracién de las pruebas. La desviacidn de poder o la falta de motivacién
configuran vicios de anulabilidad.

Derechos ARCO y régimen de datos sensibles

Los derechos de Acceso, Rectificacién, Cancelacién y Oposicién (ARCO), ampliados con
la portabilidad y la limitacién del tratamiento, configuran derechos subjetivos publicos.
El procedimiento para su ejercicio establece plazos maximos de 15 dias, y la falta de
respuesta habilita la via de tutela.

En cuanto a los datos sensibles y biométricos, la normativa impone un régimen
administrativo especial. La Tabla 3 detalla las obligaciones reforzadas para el
tratamiento de esta categoria de datos.

Tabla 3. Régimen administrativo especial para datos sensibles y biométricos

Ambito de Aplicacién Obligaciones y Requisitos Base Juridica Exigida
Técnicos
Sector Privado (Alto Riesgo) Cifrado, seudonimizacion, Consentimiento explicito o
trazabilidad, Evaluacion de excepciones tasadas (interés
Impacto (EIPD). vital, salud).
Sector Publico Designacion obligatoria de Misién de interés publico o
Delegado de Proteccién de ejercicio de poderes publicos.

Datos, inscripcion en Registro
de Actividades, alineacion con
la Norma Técnica de

Seguridad.

Ambito Laboral Priorizacion de alternativas Obligacidn legal o interés
menos invasivas; uso de legitimo debidamente
representaciones cifradaso  justificado (el consentimiento
irreversibles. es viciado por subordinacion).

Nota. Fuente: LOPDP (Asamblea Nacional del Ecuador, 2021), su Reglamento General (Presidencia de la
Republica del Ecuador, 2023) y Gaibor Paredes (2025).
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Discusion
Tensiones entre el control administrativo y la garantia constitucional

El andlisis comparado del modelo ecuatoriano evidencia una tension estructural entre
la tutela administrativa y la jurisdiccional. Mientras la Superintendencia actia como un
ente técnico de control normativo, la accion de habeas data opera como una garantia
constitucional de caracter inmediato. Andrade Hidalgo et al. (2026) advierten que esta
dualidad de vias genera asimetrias en la proteccidn, pues los titulares suelen optar por
la via constitucional (habeas data) debido a la celeridad que ofrece, relegando la via
administrativa a un segundo plano. Esta preferencia por la tutela judicial directa
evidencia que la institucionalidad administrativa aun no logra consolidarse como el
mecanismo primario y preferente de resoluciéon de conflictos en materia de datos
personales, a diferencia de lo que ocurre en el modelo europeo donde la autoridad de
control administrativa es el filtro previo casi obligatorio (Guerrero Alcivar et al., 2026).

Desafios de la potestad sancionadora y la proporcionalidad

La ausencia de una categoria de infracciones "muy graves" en la LOPDP plantea retos
significativos para la autoridad de control. Jacinto-Reyes et al. (2026) sefiala que, en los
sistemas de derecho administrativo sancionador modernos, la tipificacion debe reflejar
de manera precisa el disvalor de las conductas mas lesivas; al concentrar todas las
infracciones graves en un solo espectro, la Superintendencia enfrenta dificultades para
imponer sanciones verdaderamente disuasorias frente a violaciones masivas de datos.

Asimismo, la aplicacién del principio de proporcionalidad en la gradacién de las multas
requiere un andlisis riguroso de la capacidad econdmica del infractor. Vilchez Guivar de
Rojas y Rojas Calderdon (2025) argumenta que, en la responsabilidad administrativa
funcional, la proporcionalidad no solo actua como un limite al poder punitivo del Estado,
sino que también debe considerar la existencia de mecanismos de subsanacién
voluntaria. En el contexto ecuatoriano, la LOPDP no regula explicitamente la
subsanacion voluntaria como atenuante auténoma antes de la iniciacién del
procedimiento, lo que podria contravenir el principio de responsabilidad proactiva que
busca incentivar el cumplimiento normativo espontdneo por parte de las
organizaciones.

Retos tecnoldgicos: Datos biométricos e Inteligencia Artificial

Lairrupcidon de la Inteligencia Artificial (IA) y los sistemas biométricos en el sector publico
y laboral ecuatoriano ha superado la capacidad predictiva del legislador de 2021.
Bocanegra Chistama et al. (2024) demuestran que la implementacién de sistemas de
reconocimiento facial y automatizacion de decisiones en entidades publicas
latinoamericanas a menudo carece de evaluaciones de impacto previas, vulnerando el
principio de responsabilidad proactiva. En Ecuador, aunque la LOPDP y su Reglamento
exigen evaluaciones de impacto para datos biométricos, la falta de directrices técnicas
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estandarizadas por parte de la Superintendencia genera que las entidades publicas
implementen estos sistemas bajo criterios de mera conveniencia administrativa,
asumiendo riesgos elevados para la autodeterminacion informativa de los ciudadanos.

En el ambito laboral, Gaibor Paredes (2025) advierte que el uso de datos biométricos
para el control de asistencia o acceso a instalaciones frecuentemente vulnera el
principio de proporcionalidad, pues los empleadores no agotan las alternativas menos
invasivas. La discusién en Ecuador aldn se encuentra en una etapa incipiente, y la
autoridad de control debe emitir criterios vinculantes que prohiban el almacenamiento
directo de plantillas biométricas, exigiendo el uso de sistemas que operen

exclusivamente con representaciones matematicas irreversibles.
La implementacidn practica en el sector publico y el vacio jurisprudencial

Tras la entrada en vigor del régimen sancionatorio en mayo de 2023, la practica
administrativa de la Superintendencia refleja un proceso de consolidacién progresiva.
Sin embargo, existe un vacio académico y practico evidente: la falta de una linea
jurisprudencial administrativa consolidada. Las resoluciones emitidas por el ente de
control aun no establecen criterios uniformes sobre cémo ponderar la capacidad
econdémica en el sector publico (donde no existe "volumen de negocios" tradicional) o
como aplicar la responsabilidad extracontractual del Estado de manera simultanea a la
sancion individual del funcionario.

La teoria de la implementacién de politicas publicas (Aguilar Villanueva, 2013), explica
que los resultados efectivos suelen divergir de las intenciones legislativas. En Ecuador,
la complejidad técnica del tratamiento de datos, sumada a la falta de capacitacion de
los servidores publicos y a la inexistencia de guias de cumplimiento sectorial, genera un
escenario de inseguridad juridica. Por tanto, la eficacia de la LOPDP no dependera
exclusivamente de la emision de sanciones, sino de la capacidad de la Superintendencia
para actuar como un ente orientador, emitiendo lineamientos técnicos que permitan a
las entidades publicas adaptar sus estructuras organizativas a los estdndares de
protecciéon de datos.

Conclusiones

El estudio confirma que la Ley Organica de Proteccién de Datos Personales constituye
un régimen de derecho administrativo pleno, donde los principios operan como limites
efectivos al poder sancionador. Los autores sostienen que la ausencia de infracciones
muy graves exige una interpretacién rigurosa de la legalidad y la proporcionalidad para
evitar arbitrariedades. Esta configuracidon normativa transforma al titular en un sujeto
activo, aunque su eficacia real depende de la capacidad institucional para aplicar
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sanciones disuasorias sin vulnerar las garantias esenciales del debido proceso
administrativo.

Los autores identifican una asimetria estructural entre la tutela administrativa y la
garantia constitucional del habeas data. La preferencia de los ciudadanos por la via
judicial evidencia que la Superintendencia aln no consolida su rol como mecanismo
primario de resolucion de conflictos. Esta dualidad genera inseguridad juridica y diluye
la autoridad técnica del ente de control. Por tanto, el fortalecimiento de la via
administrativa resulta indispensable para garantizar una proteccidén integral vy

especializada frente a las vulneraciones masivas de datos personales.

El analisis revela que la irrupcion de la inteligencia artificial y la biometria supera la
capacidad predictiva del legislador ecuatoriano. Las entidades publicas implementan
sistemas de alto riesgo sin evaluaciones de impacto previas y con ello vulneran la
responsabilidad proactiva. Los autores advierten que la falta de criterios
jurisprudenciales uniformes tras la entrada en vigor del régimen sancionatorio perpetua
un escenario de incertidumbre para los servidores publicos y los administrados. Esta
brecha tecnoldgica exige una respuesta regulatoria agil que actualice los estdndares de
seguridad.

Por tanto, los autores recomiendan a la Superintendencia la emision urgente de Guias
de Cumplimiento Sectorial para el sector publico. Estos instrumentos deben abordar la
designacion del Delegado de Proteccién de Datos, los protocolos de brechas y los
requisitos técnicos para el tratamiento biométrico. La eficacia de la ley no dependerd
exclusivamente de la potestad sancionadora, sino de la capacidad orientadora de la
autoridad para consolidar una cultura de proteccién de datos. Solo asi se garantizara la
tutela efectiva del derecho fundamental en la era digital.
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