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Resumen 

El avance acelerado de la inteligencia artificial ha generado 

nuevas modalidades de criminalidad digital, como los deepfakes 

y el phishing automatizado, cuya complejidad supera la capacidad 

de respuesta del ordenamiento jurídico ecuatoriano. El objetivo 

del presente estudio fue analizar los vacíos normativos y 

procesales existentes en la persecución penal de estos delitos en 

Ecuador. La investigación se desarrolló bajo un enfoque 

cualitativo, mediante análisis doctrinal, normativo y comparado. 

Los resultados evidencian deficiencias en la tipificación penal, 

dificultades probatorias y limitaciones en la obtención de 

evidencia digital. Se concluye que el marco jurídico vigente 

resulta insuficiente, siendo necesario incorporar reformas legales 

y protocolos especializados que permitan una adecuada 

persecución penal de delitos cometidos mediante inteligencia 

artificial. 

 
Abstract 

The rapid advancement of artificial intelligence has given rise to 

new modalities of digital criminality, such as deepfakes and 

automated phishing, whose complexity exceeds the responsive 

capacity of the Ecuadorian legal system. The objective of this 

study was to analyze the existing normative and procedural gaps 

in the criminal prosecution of these offenses in Ecuador. The 

research was conducted under a qualitative approach, utilizing 
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doctrinal, normative, and comparative analysis. The results reveal 

deficiencies in criminal characterization, evidentiary challenges, 

and limitations in obtaining digital evidence. It is concluded that 

the current legal framework is insufficient, necessitating the 

incorporation of legal reforms and specialized protocols to enable 

the effective criminal prosecution of offenses committed through 

artificial intelligence. 

 

Introducción 

La inteligencia artificial ha transformado de manera profunda los mecanismos de 

manipulación digital y, en consecuencia, ha puesto en riesgo la seguridad jurídica, la 

privacidad, la honra y la imagen de las personas. Entre estas nuevas formas de alteración 

tecnológica, los deepfakes ocupan un lugar central, puesto que consisten en contenidos 

de audio, imagen o video que algoritmos de aprendizaje profundo crearon o 

manipularon para simular con notable realismo la identidad de una persona. Dicha 

tecnología puede tener un uso legítimo en el ámbito educativo o científico; sin embargo, 

también puede servir para finalidades ilícitas, como la difusión de información falsa, la 

suplantación de identidades o la fabricación de evidencias audiovisuales falsas dentro 

de un conflicto jurídico (Chesney y Citron, 2019). 

En el ámbito del Derecho Penal, los deepfakes constituyen una problemática de gran 

envergadura, ya que dificultan la identificación del autor material, la verificación de la 

autenticidad del material digital y la valoración probatoria en el marco de un proceso 

judicial. Además, su elevado grado de realismo puede generar confusión entre las 

víctimas, la ciudadanía y los cuerpos encargados de la investigación. Por esa razón, el 

uso abusivo de esta tecnología no debe ser estudiado únicamente como un problema 

técnico, sino también como un problema jurídico que exige una respuesta categórica 

por parte del ordenamiento penal ecuatoriano (Miró Llinares, 2018). En esta misma 

línea, la doctrina reciente ha señalado que los deepfakes representan una amenaza 

epistémica para la sociedad, en tanto erosionan la capacidad de los individuos para 

distinguir entre contenidos auténticos y fabricados, lo cual debilita la confianza en la 

información audiovisual (Fallis, 2021). 

En Ecuador, el Código Orgánico Integral Penal regula algunos delitos informáticos; no 

obstante, no contempla de manera específica las conductas relativas a la creación, 

difusión o uso malintencionado de deepfakes. Esa omisión normativa puede generar 

vacíos legales a la hora de investigar, procesar y sancionar este tipo de conductas. En 

consecuencia, pueden existir situaciones en las que cierta acción realizada mediante 

deepfakes no encaje adecuadamente en las diversas tipologías penales vigentes, lo que 
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podría afectar la protección de los derechos fundamentales y la eficacia del sistema 

penal (Asamblea Nacional del Ecuador, 2014). 

La rápida evolución de la inteligencia artificial ha incrementado la complejidad de la 

criminalidad digital a escala global. Organismos internacionales como la UNODC han 

advertido que los delitos cibernéticos, incluidos aquellos que involucran contenidos 

sintéticos, representan un desafío creciente para los sistemas de justicia penal, debido 

a la dificultad para atribuir responsabilidad, preservar la cadena de custodia y verificar 

la autenticidad de la evidencia digital (United Nations Office on Drugs and Crime 

[UNODC], 2021). 

De igual forma, la UNESCO ha subrayado la necesidad de que los Estados desarrollen 

marcos éticos y jurídicos que regulen el uso de la inteligencia artificial y protejan los 

derechos fundamentales frente a posibles abusos tecnológicos (UNESCO, 2021). 

Asimismo, estudios empíricos recientes han demostrado que los contenidos sintéticos 

de carácter político pueden alterar la percepción de la realidad y debilitar la confianza 

pública en las instituciones democráticas, lo cual evidencia la urgencia de respuestas 

regulatorias integrales (Vaccari y Chadwick, 2020). 

En el ámbito del derecho comparado, la Unión Europea aprobó el Reglamento (UE) 

2024/1689, conocido como Ley de Inteligencia Artificial, que establece obligaciones de 

transparencia para los contenidos generados o manipulados mediante inteligencia 

artificial, incluidos los deepfakes. Dicha norma exige que los proveedores de sistemas 

de IA informen a los usuarios cuando el contenido haya sido generado o alterado 

artificialmente, en particular cuando pueda inducir a error sobre su autenticidad 

(Parlamento Europeo y Consejo de la Unión Europea, 2024). Este marco regulatorio 

demuestra que otros ordenamientos jurídicos ya han reconocido la necesidad de 

abordar de forma específica los riesgos derivados de los contenidos sintéticos. 

En América Latina, Chile promulgó la Ley 21.459 en 2022, que modernizó la legislación 

sobre delitos informáticos y la adecuó al Convenio de Budapest. Si bien dicha norma no 

contempla expresamente los deepfakes, sirve como referente regional para la 

actualización de los tipos penales frente a las nuevas formas de criminalidad digital 

(Biblioteca del Congreso Nacional de Chile, 2022). En contraste, Ecuador mantiene una 

regulación penal más general y fragmentada, lo que evidencia la urgencia de revisar el 

Código Orgánico Integral Penal para ofrecer respuestas más precisas ante las conductas 

realizadas mediante inteligencia artificial. 

La razón de ser de este estudio radica en la necesidad de analizar cómo el ordenamiento 

jurídico ecuatoriano responde a la utilización delictiva de los deepfakes. Lo anterior 

importa porque la utilización de esta tecnología podría poner en peligro bienes jurídicos 

como la intimidad, la imagen, la honra, la identidad y la fe pública en el contenido digital. 

Además, existe la preocupación de que esta situación aumente en los próximos años, 

toda vez que la facilidad en el acceso a herramientas de inteligencia artificial tiende a 
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ser cada vez mayor. Por lo tanto, resulta imprescindible estudiar si la norma penal 

ecuatoriana es suficiente o si es necesario modificarla para responder a dicha forma de 

delincuencia digital. 

Ante este panorama, la presente investigación formula la siguiente pregunta: ¿Cuáles 

son los vacíos normativos y procesales que enfrenta el ordenamiento jurídico penal 

ecuatoriano en la persecución de delitos cometidos mediante inteligencia artificial, en 

particular aquellos relacionados con el uso de deepfakes? El objetivo general consiste 

en analizar dichos vacíos normativos y procesales. Los objetivos específicos son: 

identificar las conductas delictivas que pueden realizarse mediante deepfakes; examinar 

las limitaciones del Código Orgánico Integral Penal ante esta modalidad de delincuencia 

digital; analizar las dificultades probatorias que surgen en la investigación de contenidos 

audiovisuales manipulados; y proponer criterios jurídicos que contribuyan a la 

regulación y persecución penal de los deepfakes en el contexto ecuatoriano. 

 

Método 

La presente investigación adoptó un enfoque cualitativo, enmarcado en el paradigma 

interpretativo, porque su finalidad consistió en analizar e interpretar los vacíos 

normativos y procesales del ordenamiento jurídico ecuatoriano respecto de los delitos 

que involucran inteligencia artificial, en particular aquellos vinculados al uso de 

deepfakes. Dicho enfoque permitió al equipo investigador examinar de manera crítica 

la normativa vigente, la doctrina especializada, la jurisprudencia disponible y el derecho 

comparado. 

La investigación tuvo un carácter descriptivo con alcance analítico, ya que permitió 

identificar las principales características jurídicas de los delitos que involucran 

inteligencia artificial, describir las limitaciones de la legislación ecuatoriana y analizar 

críticamente sus implicaciones en la persecución penal y en la protección de los 

derechos fundamentales. El diseño de investigación fue documental-jurídico y se 

sustentó en la revisión de fuentes secundarias especializadas. El equipo investigador 

analizó normas jurídicas nacionales e internacionales, doctrina científica, artículos de 

revistas académicas indexadas, instrumentos internacionales, documentos 

institucionales, proyectos normativos y bibliografía especializada sobre inteligencia 

artificial, prueba digital y derecho penal. 

Para la revisión documental, el equipo consultó bases de datos indexadas como Scopus, 

Dialnet y Redalyc, así como repositorios legislativos oficiales. Las ecuaciones de 

búsqueda incluyeron combinaciones como ('inteligencia artificial' AND 'derecho penal') 

OR ('deepfakes' AND 'delito') OR ('prueba digital' AND 'proceso penal'). El periodo 

temporal abarcó desde 2018 hasta 2024. Los criterios de inclusión exigieron 

documentos con respaldo académico, legislación vigente y jurisprudencia accesible. Por 
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el contrario, el equipo excluyó artículos de mera opinión, publicaciones de divulgación y 

documentos sin sustento científico. 

La selección de las fuentes documentales respondió a criterios de pertinencia, 

actualidad y relevancia temática. El equipo priorizó publicaciones científicas, legislación 

vigente y documentos de organismos nacionales e internacionales vinculados con la 

regulación de la inteligencia artificial y los delitos informáticos. Asimismo, descartó 

documentos de carácter meramente divulgativo o sin respaldo académico. 

La investigación empleó tres métodos complementarios. El método analítico permitió 

examinar los elementos jurídicos que integran la problemática objeto de estudio. El 

método comparativo posibilitó el contraste entre la regulación ecuatoriana y las 

experiencias normativas de otros ordenamientos jurídicos, en especial la Unión 

Europea, Chile y legislaciones de interés. El método jurídico facilitó el estudio y la 

interpretación de las normas constitucionales, penales y procesales que intervienen en 

el desarrollo de la investigación. 

El equipo investigador aplicó como técnicas la revisión documental, el análisis 

normativo, el análisis doctrinal y el análisis jurisprudencial. Estas técnicas permitieron 

identificar los vacíos regulatorios, examinar la suficiencia del derecho positivo nacional 

y evaluar las circunstancias que dificultan la prueba en casos de utilización de 

inteligencia artificial para la ejecución de delitos. Los instrumentos de investigación 

consistieron en fichas bibliográficas, fichas normativas y matrices de análisis 

comparativo. A través de estos instrumentos, el equipo organizó la información 

recopilada y facilitó los procesos de clasificación, sistematización e interpretación del 

derecho. 

El procedimiento metodológico siguió las siguientes etapas: primero, el equipo 

identificó y recopiló las fuentes documentales; segundo, revisó la normativa nacional e 

internacional; tercero, analizó la doctrina y la jurisprudencia en materia de inteligencia 

artificial y deepfakes; cuarto, comparó la regulación ecuatoriana con las experiencias de 

otros ordenamientos jurídicos; quinto, sistematizó la información obtenida; y sexto, 

analizó e interpretó los hallazgos a la luz del marco jurídico vigente. 

Finalmente, el equipo investigador analizó la información mediante la técnica del 

análisis de contenido jurídico y la organizó en categorías temáticas predefinidas: vacíos 

normativos, tipificación penal, prueba digital, responsabilidad penal, protección de 

derechos fundamentales y propuestas de actualización normativa. Esta organización 

garantizó la coherencia entre los objetivos de investigación, el desarrollo del estudio y 

las conclusiones. 

 

Resultados 
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Los resultados de la investigación se ordenaron a partir del análisis normativo, doctrinal 

y jurisprudencial del uso delictivo de la inteligencia artificial. Dicha tecnología se 

manifiesta, sobre todo, a través de los deepfakes y otras manipulaciones digitales de la 

identidad de las personas. Este proceso de estudio permitió al equipo investigador 

concluir que el ordenamiento jurídico ecuatoriano cuenta con normas generales 

aplicables a determinados delitos informáticos, a la intimidad, la honra, la imagen y la 

suplantación de la identidad. Sin embargo, esas disposiciones no establecen de un modo 

expreso las formas de creación, difusión y uso malicioso de los contenidos que la 

inteligencia artificial genera. 

De lo expuesto se desprende un problema jurídico significativo: las nuevas formas de 

criminalidad digital no se ajustan de manera completa a los tipos penales tradicionales. 

Por consiguiente, la persecución penal de estas conductas puede enfrentar limitaciones 

de tipificación, dificultades probatorias, carencia de criterios técnicos uniformes y 

ausencia de una regulación que reconozca expresamente a la inteligencia artificial como 

medio de comisión. Los hallazgos se distribuyen en las categorías obtenidas durante el 

análisis de contenido jurídico. En cada categoría se distingue entre la información 

proveniente de las fuentes del análisis respectivo y los resultados que otorga el 

contraste de las fuentes con el ordenamiento jurídico ecuatoriano. 

La inteligencia artificial como medio comisivo de nuevos delitos digitales 

La inteligencia artificial ha pasado de ser únicamente una herramienta tecnológica de 

acompañamiento a constituir un posible medio comisivo de conductas delictivas. El 

análisis documental pone de manifiesto que estas herramientas pueden generar textos, 

imágenes, audios, vídeos y perfiles digitales falsos, además de simular la identidad de 

una persona con un grado de realismo difícil de detectar a partir de la observación 

común y corriente. Esto cobra una importante trascendencia ante la posibilidad de 

utilizar la tecnología para afectar la honra, la intimidad, la imagen, la seguridad de las 

personas, la reputación, la libertad sexual, la confianza pública y la estabilidad de los 

procesos judiciales o electorales. 

El uso de la inteligencia artificial en los deepfakes supone que resulta posible crear 

contenidos audiovisuales en los que parece que una persona hace o dice algo que nunca 

ha hecho ni dicho. Este efecto puede generar un riesgo mayor al que puede producirse 

con otras modalidades de falsificación tradicional, dado que el contenido audiovisual y 

sonoro suele llevar aparejado un mayor efecto psicológico y social. La víctima no 

solamente puede experimentar un perjuicio personal, sino también la pérdida de 

prestigio ante su familia, su círculo laboral, académico o público. Además, cuando el 

contenido ingresa en las redes informáticas, su difusión es rápida y su eliminación es, en 

ocasiones, muy difícil. 

Con base en la valoración hecha, el equipo investigador arribó a la conclusión de que la 

inteligencia artificial no constituye per se una conducta delictiva, pero sí puede operar 
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como un medio que agrava la posibilidad de fraude, la rapidez de su difusión y la gran 

magnitud del perjuicio. Su relevancia penal vendrá determinada por la finalidad con la 

que se utiliza, el bien jurídico afectado y la consecuencia producida. 

Desde este prisma, la inteligencia artificial modifica la manera de cometer ciertos 

delitos. La suplantación de identidad, la extorsión, el ciberbullying, la violencia digital, la 

difusión de información falsa, la manipulación de pruebas o la vulneración de la 

privacidad pueden tener un impacto mucho más peligroso cuando se llevan a cabo a 

través del uso de sistemas automatizados o contenidos sintéticos. En consecuencia, el 

problema no es únicamente el hecho de que existan conductas ilícitas y punibles, sino 

que medie la tecnología, la cual incrementa el engaño, dificulta la identificación de la 

autoría y multiplica el daño producido. 

La confrontación entre las propiedades técnicas de los contenidos sintéticos y las 

normas penales ecuatorianas permitió llegar a la conclusión de que la inteligencia 

artificial debe considerarse como un medio de ejecución que puede incrementar la 

lesividad de ciertas conductas. Esta conclusión se diferencia del marco teórico, ya que 

no únicamente determina las prestaciones de la tecnología, sino que comprueba la 

incidencia de esta en la aplicación de los tipos penales vigentes en la actualidad. 

Peligros jurídicos y sociales de la suplantación a través de inteligencia artificial 

La suplantación a través de la inteligencia artificial es peligrosa porque permite extender 

el uso y la reproducción de datos íntimos y personales de la persona que sufre la 

suplantación, como su rostro, su voz, sus gestos, su imagen pública o su identidad digital. 

La suplantación a través de inteligencia artificial permite ir más allá de lo que puede 

alcanzar la suplantación tradicional. Esta última se limita, en general, a utilizar el 

nombre, los documentos, las cuentas o los datos de una persona, mientras que la 

suplantación mediante inteligencia artificial permite generar una representación 

audiovisual aparentemente real de la víctima. 

Este tipo de conducta puede tener consecuencias realmente graves. En primer lugar, la 

dignidad y la honra de la persona se ven perjudicadas, ya que se pueden atribuir a esta 

expresiones o comportamientos que nunca realizó. En segundo lugar, su intimidad y su 

imagen social se ven afectadas, toda vez que se utilizan características personales sin el 

consentimiento de la persona afectada. En tercer lugar, se pueden ocasionar perjuicios 

patrimoniales, laborales, emocionales o familiares, en razón de que la persona está 

expuesta a situaciones de chantaje, denigración, acoso o manipulación. En cuarto y 

último lugar, se puede afectar a la administración de justicia si los deepfakes se utilizan 

como prueba falsa o como un método para poner en cuestión la veracidad de una 

prueba verdadera. 

La clasificación de las fuentes analizadas permitió deducir cuatro ámbitos de afectación: 

los derechos de la personalidad; el patrimonio y las relaciones laborales o familiares; la 
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confianza pública en los contenidos digitales; y la administración de justicia. Este 

hallazgo establece que la mala utilización de una misma creación sintética puede afectar 

simultáneamente varios bienes jurídicos. De ahí que la suplantación de la persona a 

través de la inteligencia artificial no pueda entenderse como una tipología idéntica a los 

delitos que ya se encuentran previstos. La peligrosidad de esta actividad alcanzaría un 

umbral mayor cuando se combinan la creación de contenido, la suplantación, su difusión 

pública y el propio hecho de que resulte muy difícil demostrar técnicamente la 

alteración realizada. 

Pero el estudio también mostró que no toda creación o modificación digital debe 

reconocerse como una conducta delictiva. Para determinar la posible existencia de 

responsabilidad, hay que tener en cuenta la intención del autor, el consentimiento de la 

persona suplantada, la finalidad del contenido, el medio de divulgación, así como el 

daño ocasionado. Este descubrimiento permite distinguir entre los usos legítimos de la 

tecnología y aquellos que ofrecerían una razón para proceder a una intervención de 

orden penal. Igualmente, el equipo investigador evidenció que la norma ecuatoriana no 

dice de manera explícita cuándo comienza la relevancia penal, ya sea desde la 

elaboración de los contenidos, desde su distribución o desde la producción del daño. 

Esta situación impide establecer diferencias jurídicas entre las distintas fases de 

elaboración, posesión, publicación y utilización del material sintético. 

Análisis del marco normativo 

En Ecuador, la Constitución establece que existen determinados derechos que el uso 

malicioso de deepfakes puede vulnerar, como son la honra, el buen nombre, la imagen, 

la intimidad, la protección de datos de carácter personal, el debido proceso y la 

seguridad jurídica (Asamblea Constituyente, 2008). Los derechos pueden sufrir 

vulneración cuando se usa la identidad digital de una persona para atribuirle actos, 

expresiones o situaciones que no se han producido. La revisión constitucional da cuenta 

de que la problemática no se refiere a un solo derecho, en tanto la creación y difusión 

de un contenido sintético pueden comprometer simultáneamente la identidad, la 

intimidad, la honra, la imagen y la protección de los datos personales. 

Si dicho contenido se incorpora en el marco de un proceso judicial, también pueden 

comprometer otros derechos o principios fundamentales, como el debido proceso y la 

seguridad jurídica. El Código Orgánico Integral Penal cuenta con algunos tipos penales 

que pueden hacerse parcialmente aplicables a estas conductas (Asamblea Nacional del 

Ecuador, 2014). El artículo 178, por ejemplo, impone pena de prisión a quien acceda, 

intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, 

mensajes de datos, voz, audio, vídeo u objetos postales sin el consentimiento 

correspondiente o sin la autorización legal respectiva. 
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El artículo 179 regula la revelación del secreto; el artículo 212 establece la suplantación 

de la identidad; y los artículos 230, 232 y 234 tipifican conductas relacionadas con la 

interceptación ilegal de datos, los ataques contra la integridad de los sistemas 

informáticos y el acceso a sistemas sin consentimiento. El artículo 234.1 tipifica la 

falsificación informática en el sentido de que se producen o alteran datos con la 

intención de que sean utilizados como auténticos (Asamblea Nacional del Ecuador, 

2014). 

Sin embargo, estas disposiciones no tipifican expresamente la creación, difusión o 

utilización maliciosa de los deepfakes, por lo que su aplicación dependería de que la 

conducta se adecue a los elementos de un tipo ya existente. Esto puede causar 

problemas, especialmente cuando la lesión afecta los derechos, la imagen, la reputación 

o la identidad de la víctima, pero no se relaciona con accesos ilegales a sistemas, con la 

divulgación de datos íntimos, con alguna forma de beneficio económico o con una 

relación jurídica concreta. 

Tabla 1. Aplicabilidad de los tipos penales del COIP frente a conductas con Deepfakes 

Artículo 
COIP 

Bien 
jurídico 

protegido 

Conducta típica Aplicabilidad frente a 
deepfakes 

Limitación detectada 

Art. 178 Intimidad Acceso, interceptación, 
grabación, reproducción 

o difusión de datos 
personales sin 

consentimiento 

Aplicable cuando exista 
utilización o divulgación 

no autorizada de 
contenido íntimo 

No cubre la creación 
del contenido 

sintético, solo su 
difusión 

Art. 179 Secreto Revelación de secreto Aplicable cuando el 
deepfake revele 

información reservada 

No aborda la 
manipulación 

audiovisual ni la 
suplantación 

Art. 212 Identidad Suplantación de 
identidad 

Aplicable cuando el 
deepfake contenga 

elementos de 
suplantación 

No regula la 
representación 

audiovisual sintética 
ni su difusión masiva 

Art. 230 Sistemas 
informático

s 

Interceptación ilegal de 
datos 

Aplicable cuando se 
intercepten datos para 

crear el deepfake 

No tipifica la creación 
ni la difusión del 

contenido 

Art. 232 Sistemas 
informático

s 

Ataques contra la 
integridad de sistemas 

Aplicable cuando se 
vulneren sistemas para 

obtener material 
audiovisual 

No cubre la 
manipulación 

posterior del material 

Art. 234 Sistemas 
informático

s 

Acceso sin 
consentimiento 

Aplicable cuando se 
acceda a sistemas para 

extraer material 

No regula el uso del 
material extraído 
para fines ilícitos 
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Art. 
234.1 

Falsificación 
informática 

Producción o alteración 
de datos para uso como 

auténticos 

Aplicable cuando los 
datos falsificados se 

utilicen como auténticos 

No abarca la difusión 
pública ni el daño a la 

honra o la imagen 

Nota. Fuente: Elaboración propia con base en el análisis del Código Orgánico Integral Penal (Asamblea 
Nacional del Ecuador, 2014). 

A partir de la confrontación individual de cada uno de los artículos estudiados, se obtuvo 

la siguiente relación: se puede aplicar el artículo 178 cuando haya una utilización o una 

divulgación no autorizada de contenido que pertenece al ámbito íntimo; el artículo 212 

puede aplicarse cuando haya una acción que contenga los elementos constitutivos del 

delito de suplantación de identidad; y el artículo 234.1 puede aplicarse cuando los datos 

falsificados se utilicen como auténticos dentro de una relación jurídica. Sin embargo, 

ninguna de estas reglas alcanza por sí sola a comprender los diferentes modos de 

creación y difusión malintencionada de contenido sintético. 

El principal hallazgo normativo consiste en que el COIP protege ciertos bienes jurídicos 

que los deepfakes vulneran, pero no reconoce expresamente los aspectos técnicos y 

perjudiciales de esta práctica. Así, la insuficiencia no se encuentra en la ausencia de 

normas, sino en su cobertura fragmentada y supeditada a los elementos típicos de 

delitos previstos para otras formas de conducta. La Tabla 1 sintetiza la aplicabilidad de 

cada tipo penal frente a conductas con deepfakes. 

 
Análisis doctrinario 

La revisión doctrinal cumplió la función de base hermenéutica y no constituyó un 

resultado independiente del trabajo. Por tal razón, en este apartado únicamente se 

muestran las categorías obtenidas de las fuentes, mientras que la confrontación 

específica con los autores se reserva para la discusión. La doctrina analizada permite 

vislumbrar hasta tres categorías aplicables al ordenamiento jurídico ecuatoriano: (i) la 

posible afectación de la privacidad, la seguridad y la confianza pública; (ii) las dificultades 

de adecuación de las conductas relacionadas con los deepfakes a los tipos penales 

tradicionales; y (iii) la complejidad técnica de la evidencia digital (Kerr, 2007; Miró 

Llinares, 2018; Chesney y Citron, 2019; UNODC, 2021). 

A partir de estas categorías, el estudio analiza su aplicación al ordenamiento jurídico 

ecuatoriano, hasta llegar a los siguientes postulados: la afectación a la víctima no es la 

única consecuencia, dado que la circulación de contenidos cuya veracidad resulta difícil 

de probar podría debilitar la confianza social en las evidencias audiovisuales. Por otra 

parte, la comparación con el COIP permite determinar que las figuras de violación a la 

intimidad, suplantación de identidad y falsificación informática ofrecen respuestas 

parciales frente a ciertos aspectos del proceso de creación, distribución y uso malicioso 

de deepfakes. 
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También, en materia probatoria, se establece que una investigación penal relacionada 

con los deepfakes probablemente deba comprender el examen del archivo digital, sus 

metadatos, la búsqueda de los archivos originales y de las posibles alteraciones 

producidas desde su origen, la trazabilidad de la difusión y la cadena de custodia de la 

prueba. Esto se debe a que el contenido por sí solo no permite concluir si es un archivo 

auténtico, un archivo editado convencionalmente o un archivo generado mediante 

inteligencia artificial. 

De esta manera, el resultado doctrinal permite dar cuenta de la insuficiencia parcial de 

los tipos penales tradicionales, la probable afectación simultánea de varios derechos y 

la complejidad técnica de la prueba digital. La comparación específica entre los 

planteamientos de cada autor se deja para la parte de discusión, con la finalidad de no 

repetir sus contribuciones doctrinales. 

Análisis jurisprudencial 

No se encontró una línea jurisprudencial ecuatoriana explícita acerca de delitos 

cometidos mediante deepfakes. La revisión documental tampoco permitió identificar 

resoluciones que determinen criterios para la valoración de contenidos audiovisuales 

generados o manipulados con inteligencia artificial, la comprobación de su autenticidad 

y la atribución de responsabilidad sobre su creación y difusión. A pesar de la posibilidad 

de que existan resoluciones sobre delitos informáticos, atentados contra la intimidad o 

suplantación de identidad, estas no recogen la dificultad evidente que presentan los 

deepfakes. 

La falta de jurisprudencia genera incertidumbre entre fiscales, jueces, defensores y 

peritos, al no ofrecer pautas para distinguir entre contenido auténtico, contenido 

comúnmente editado y contenido sintético. El hallazgo jurisprudencial solo tiene 

sentido si se entiende dentro de los límites de la búsqueda documental que el equipo 

realizó. No se sostiene que en Ecuador no se hayan presentado hechos relacionados con 

contenidos sintéticos, sino que simplemente no se pudo identificar una línea de 

decisiones que estuviera suficientemente consolidada y fuera accesible como para 

determinar el tratamiento judicial que se otorga a estas conductas. 

También se aprecia que la falta de precedentes o de decisiones judiciales dificulta 

establecer el nivel de certeza que debe alcanzar una pericia informática, la serie de 

elementos necesarios para atribuir la elaboración del contenido a una persona y la 

manera de resolver los cuestionamientos sobre la autenticidad de una prueba 

audiovisual. Por lo tanto, el análisis manifiesta la necesidad de establecer bases técnicas 

y jurídicas respecto de la prueba digital, la pericia informática y la responsabilidad penal 

en entornos de inteligencia artificial. 

Identificación del problema jurídico 
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El problema jurídico más destacado que ha podido identificarse es que el ordenamiento 

penal ecuatoriano contiene algunas disposiciones generales, pero no tiene un régimen 

que regule específicamente a los deepfakes. Lo anterior puede generar vacíos de 

tipicidad si la conducta no encaja totalmente en la violación a la intimidad, la 

suplantación de identidad, la falsificación informática o el acceso no consentido a 

sistemas informáticos. El asunto no se limita a que no esté incluida la palabra deepfakes 

en el COIP. La cuestión central es que las normas actuales examinan la intimidad, la 

identidad, los sistemas informáticos y la falsificación de los datos de manera aislada, 

cuando el contenido sintético puede abarcar de forma conjunta toda esta serie de 

elementos. 

Asimismo, fueron evidentes los problemas en el marco procesal vinculados a la prueba 

digital, dado que los deepfakes se pueden utilizar como prueba falsa o como mecanismo 

para negar la veracidad de una prueba verdadera. A esto se suman las complicaciones 

para atribuir responsabilidad penal, las cuales pueden derivarse del uso de cuentas 

falsas, servicios de anonimización, redes privadas virtuales o plataformas extranjeras. El 

análisis permitió establecer cuatro dimensiones del problema jurídico: la primera es 

normativa, en razón de la inexistencia de una normativa específica, 

Mientras que, la segunda es probatoria, por la dificultad para establecer la autenticidad 

del material; la tercera es procesal, debido a las dificultades para obtener, preservar y 

valorar la prueba; y la cuarta es jurisdiccional, por la posibilidad de que los servidores, 

las plataformas o los autores se encuentren fuera del territorio ecuatoriano. La 

clasificación categorial es un hallazgo propio, porque se extrae de la sistematización de 

las normas, de las fuentes doctrinales y de los documentos institucionales revisados. 

Marco legal aplicable 

El marco jurídico aplicable se encuentra formado principalmente por la Constitución de 

la República del Ecuador y el Código Orgánico Integral Penal (Asamblea Nacional del 

Ecuador, 2014). La Constitución protege derechos como la honra, la imagen, la 

intimidad, la protección de datos personales, el debido proceso y la seguridad jurídica 

Asamblea Constituyente. (2008). Estas garantías pueden sufrir afectación cuando se 

producen o distribuyen deepfakes relacionados con una persona. En el Código Orgánico 

Integral Penal del Ecuador, los artículos 178, 179 y 212 pueden resultar aplicables en 

circunstancias concretas relacionadas con la intimidad, la información personal y la 

suplantación de la identidad de las personas (Asamblea Nacional del Ecuador, 2014). 

Los artículos 230, 232, 234 y 234.1, por su parte, pueden resultar aplicables en los casos 

donde se produzcan la interceptación ilegal de datos, los ataques a los sistemas de 

información, el acceso sin consentimiento o la falsificación informática (Asamblea 

Nacional del Ecuador, 2014). No obstante, el análisis concluyó que dichos artículos solo 

pueden aplicarse cuando la conducta cumpla todos los elementos del tipo delictivo 

recogido en cada artículo. La utilización de la inteligencia artificial no sustituye la 
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comprobación del acceso no autorizado, la divulgación de datos personales, la 

suplantación de identidad, la falsificación de datos ni el resto de los elementos 

requeridos por la ley. 

El ordenamiento jurídico ecuatoriano no menciona expresamente los deepfakes ni 

regula la manipulación audiovisual o sonora realizada mediante inteligencia artificial. 

Tampoco incluye un concepto de contenido sintético en su articulado ni asigna a ese 

tipo de contenido obligaciones para su identificación. De este modo, las disposiciones 

actuales son parcialmente aplicables, pero no proporcionan una respuesta clara a 

conductas dañinas que afectan la imagen, la reputación o la identidad y que no encajan 

en los tipos analizados. 

En síntesis, los resultados muestran que el ordenamiento jurídico ecuatoriano contiene 

algunas normas que, en ciertos casos, pueden aplicarse a los deepfakes, aunque no de 

forma integral. La falta de una regulación genera inseguridad jurídica, produce 

dificultades probatorias y dificulta llevar a cabo la persecución de la creación, difusión y 

uso malicioso del contenido sintético. Los resultados de la investigación se pueden 

resumir en cuatro elementos: la aplicación fragmentada y parcial de los tipos penales 

existentes en el ordenamiento jurídico ecuatoriano; la falta de regulación específica de 

la información sintética; la falta de criterios jurisprudenciales comunes para resolver los 

conflictos que puedan presentarse; y las dificultades técnicas para obtener, conservar y 

valorar las evidencias digitales. Estos resultados constituyen la base que se contrasta 

posteriormente con la doctrina, el derecho comparado y las iniciativas legislativas. 

 

Discusión 

Los resultados de la investigación confirman que el derecho penal ecuatoriano enfrenta 

dificultades significativas para responder a los delitos cometidos mediante inteligencia 

artificial, en especial aquellos vinculados al uso de deepfakes. El problema no se limita a 

la aparición de una nueva herramienta tecnológica, sino que evidencia la emergencia de 

conductas capaces de afectar simultáneamente varios bienes jurídicos protegidos. Un 

mismo contenido sintético puede comprometer la identidad, la imagen, la intimidad, la 

reputación y la autenticidad de la información digital de una persona, mientras que la 

normativa actual protege estas cuestiones por separado. Esta fragmentación normativa 

constituye el eje central de la discusión que se desarrolla a continuación. 

En primer lugar, los hallazgos se alinean con lo que Chesney y Citron (2019) 

establecieron al señalar que los deepfakes representan una amenaza para la privacidad, 

la seguridad, la democracia y la confianza pública. Esta afirmación resulta plenamente 

aplicable al contexto ecuatoriano, puesto que la ausencia de un tipo penal específico 

dificulta la persecución de conductas que afectan la imagen o la identidad de la víctima 

mediante contenidos audiovisuales manipulados. No obstante, el análisis permite 
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advertir que la sola incorporación del término deepfakes al COIP no resolvería el 

problema. Resulta necesario definir la intención ilícita, la falta de consentimiento, la 

finalidad del contenido y el perjuicio concreto, a fin de distinguir los usos legítimos de 

aquellos que justifican la intervención penal. 

En segundo lugar, Miró Llinares (2018) sostiene que la inteligencia artificial genera 

problemas al momento de circunscribir la conducta delictiva dentro del derecho penal, 

dado que muchas acciones tecnológicas no encajan con facilidad en las categorías 

tradicionales. Esta idea se refleja con claridad en los resultados del presente estudio, ya 

que el COIP contiene normas sobre violación a la intimidad, suplantación de identidad y 

falsedad informática, pero ninguna aborda de manera directa la creación, difusión o uso 

malicioso de deepfakes. En consecuencia, las disposiciones vigentes permiten enfrentar 

determinados resultados lesivos, pero no ofrecen una regulación integral del proceso 

completo de generación y utilización del contenido sintético. 

Desde la perspectiva probatoria, Kerr (2007) vincula la prueba digital con su carácter 

volátil, modificable y dependiente de herramientas técnicas. Esta cuestión adquiere 

especial relevancia cuando se trata de delitos relacionados con inteligencia artificial, 

porque no basta con aportar un vídeo o un audio al proceso penal. El investigador debe 

acreditar si el contenido sufrió manipulación, quién lo generó, cómo se difundió y cuál 

era el objetivo de su utilización. Por lo tanto, el vacío detectado no solo es normativo, 

sino también procesal y pericial, ya que Ecuador carece de un protocolo técnico definido 

para obtener, conservar y valorar la prueba digital derivada de contenidos sintéticos. 

Además, la literatura reciente ha demostrado que los deepfakes constituyen una 

amenaza epistémica para la sociedad, en tanto erosionan la capacidad de los individuos 

para distinguir entre contenidos auténticos y fabricados. Fallis (2021) argumenta que 

esta tecnología debilita los fundamentos del conocimiento compartido y puede generar 

un escenario de escepticismo generalizado respecto de la evidencia audiovisual. Vaccari 

y Chadwick (2020) comprobaron empíricamente que los vídeos políticos sintéticos 

alteran la percepción de la realidad y reducen la confianza en las noticias. Estos hallazgos 

refuerzan la urgencia de una respuesta jurídica que proteja no solo a la víctima 

individual, sino también la integridad del ecosistema informativo. 

En el ámbito del derecho comparado, la Unión Europea aprobó el Reglamento (UE) 

2024/1689, que establece obligaciones de transparencia para los contenidos generados 

o manipulados mediante inteligencia artificial, incluidos los deepfakes. Dicha norma 

exige que los proveedores de sistemas de IA informen a los usuarios cuando el contenido 

haya sufrido alteraciones artificiales, en particular cuando pueda inducir a error sobre 

su autenticidad (Parlamento Europeo y Consejo de la Unión Europea, 2024). Este marco 

regulatorio demuestra que otros ordenamientos jurídicos ya reconocieron la necesidad 

de abordar de forma específica los riesgos derivados de los contenidos sintéticos, 

mientras que Ecuador aún mantiene una respuesta de carácter general. 
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En América Latina, Chile promulgó la Ley 21.459 en 2022, la cual modernizó la legislación 

sobre delitos informáticos y la adecuó al Convenio de Budapest. Si bien dicha norma no 

contempla expresamente los deepfakes, sirve como referente regional para la 

actualización de los tipos penales frente a las nuevas formas de criminalidad digital 

(Biblioteca del Congreso Nacional de Chile, 2022). En contraste, Ecuador mantiene una 

regulación penal más general y fragmentada. Esta revisión no debería limitarse a insertar 

términos vinculados a una tecnología determinada, dado que la tecnología evoluciona 

con rapidez. Lo más adecuado consiste en formular disposiciones que se concentren en 

la manipulación intencionada de la identidad y del contenido digital. 

En Estados Unidos, algunos estados han desarrollado respuestas específicas ante el uso 

malicioso de deepfakes, en especial en el ámbito electoral. Un ejemplo relevante es 

Texas, cuya normativa contempla sanciones para la difusión de vídeos falsos que 

pretendan influir en procesos electorales concretos (Texas Constitution and Statutes, 

2025). Esta diferencia normativa indica que Ecuador se encuentra en una fase inicial de 

desarrollo regulatorio frente a este fenómeno. Sin embargo, las soluciones extranjeras 

no resultan trasladables de forma mecánica, pues cada ordenamiento posee principios 

constitucionales, formas de estructuración penal y necesidades sociales diferentes. Su 

mayor contribución radica en ofrecer alternativas que el legislador ecuatoriano debe 

analizar y evaluar según la realidad jurídica nacional. 

Respecto a los proyectos legislativos ecuatorianos, la Asamblea Nacional registra el 

Proyecto de Ley Orgánica de Regulación y Promoción de la Inteligencia Artificial en 

Ecuador, cuyo contenido pretende avanzar en la elaboración de un marco regulatorio 

sobre el uso de la IA en el país. También figura el Proyecto de Ley Orgánica que regula 

el uso de simulaciones de imágenes, voces, audios y vídeos de personas generados a 

partir de inteligencia artificial. Esta segunda propuesta se vincula de manera más directa 

con el objeto de la presente investigación, dado que tiene por propósito regular el uso 

de contenidos sintéticos (Asamblea Nacional del Ecuador, 2026). No obstante, la mera 

presentación de estas iniciativas no elimina las dificultades identificadas. 

La existencia de las iniciativas legislativas resulta insuficiente para eliminar el vacío 

normativo previamente señalado. Mientras no exista una disposición que regule de 

manera expresa la creación, difusión y utilización maliciosa de deepfakes, el sistema de 

justicia penal dependerá de figuras generales que pueden resultar insuficientes frente a 

las particularidades de cada conducta. Esta necesidad de actualización no debe 

entenderse como una ampliación indiscriminada del poder punitivo. Por el contrario, 

una posible reforma debe respetar los principios de legalidad, proporcionalidad y 

mínima intervención penal, a fin de que la sanción se centre en las conductas dirigidas 

intencionalmente a ocasionar un daño jurídicamente relevante. 

La discusión también permite afirmar que Ecuador requiere una actualización del marco 

normativo que sea equilibrada. La respuesta jurídica no debería limitarse a la creación 
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de un nuevo delito, dado que la persecución penal continuaría insuficiente sin 

protocolos periciales, sin capacitación de fiscales, jueces, defensores y peritos judiciales, 

y sin mecanismos de cooperación con las plataformas digitales y las autoridades de otros 

países. Organismos internacionales como la UNODC han subrayado que los delitos 

cibernéticos exigen respuestas integrales que combinen la reforma legislativa con el 

fortalecimiento institucional y la cooperación transnacional (UNODC, 2021). De igual 

forma, la UNESCO ha recomendado que los Estados desarrollen marcos éticos y jurídicos 

que regulen el uso de la inteligencia artificial y protejan los derechos fundamentales 

(UNESCO, 2021). 

En síntesis, una reforma penal parcial, acompañada de medidas procesales e 

institucionales, permitiría consolidar la seguridad jurídica, proteger derechos 

fundamentales y ofrecer una capacidad de respuesta organizada del sistema de justicia 

frente a la criminalidad digital contemporánea. Los hallazgos de esta investigación 

evidencian que el ordenamiento jurídico ecuatoriano necesita transitar desde una 

regulación fragmentada hacia un marco integral que reconozca las particularidades 

técnicas de los contenidos sintéticos. Dicha transición debe incorporar la tipificación 

específica de conductas, la definición de protocolos probatorios, la formación de 

operadores jurídicos y el establecimiento de mecanismos de cooperación internacional 

que permitan enfrentar un fenómeno que, por su naturaleza tecnológica, trasciende las 

fronteras nacionales. 

 

Conclusiones 

La presente investigación confirma la existencia de un vacío normativo en el 

ordenamiento jurídico penal ecuatoriano frente a los delitos cometidos mediante 

inteligencia artificial, en especial aquellos relacionados con el uso, creación o difusión 

maliciosa de deepfakes. El Código Orgánico Integral Penal contiene disposiciones 

vinculadas a la violación de la intimidad, la revelación de información personal, la 

suplantación de identidad y la falsificación informática; sin embargo, dichas normas solo 

admiten una aplicación parcial, puesto que no describen de manera expresa la 

manipulación audiovisual o sonora que la inteligencia artificial produce. Esta 

insuficiencia normativa constituye el hallazgo central del estudio. 

En relación con el primer objetivo específico, el análisis demostró que a través de los 

deepfakes resulta posible cometer diversas conductas lesivas: la suplantación de 

identidad, la afectación a la honra, la vulneración de la intimidad, el acoso, la extorsión, 

la difusión de información falsa y la manipulación de pruebas digitales. Los hallazgos 

evidencian que la inteligencia artificial no opera únicamente como una herramienta 

tecnológica, sino también como un medio que incrementa la gravedad de la lesión, dado 
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su potencial para simular con elevado realismo rostros, voces, gestos y conductas de 

una persona. 

Respecto del segundo objetivo específico, el estudio concluyó que el COIP adolece de 

limitaciones estructurales para responder de manera adecuada a esta forma de 

delincuencia digital. El problema no radica en la inexistencia de normas penales, sino en 

la ausencia de una tipificación específica que permita sancionar con claridad la creación, 

circulación y uso malicioso de contenidos sintéticos. Esta circunstancia puede generar 

vulneraciones a la seguridad jurídica, interpretaciones forzadas de los tipos penales 

vigentes y dificultades en la aplicación del principio de legalidad cuando la conducta no 

coincide plenamente con las figuras penales clásicas. 

En cuanto al tercer objetivo específico, la investigación determinó que los delitos 

cometidos mediante deepfakes presentan dificultades probatorias de considerable 

magnitud. La prueba digital puede sufrir manipulación, replicación, eliminación o 

difusión a través de plataformas ubicadas en el extranjero. Esta situación dificulta la 

identificación del autor, la conservación de la cadena de custodia, la verificación de 

autenticidad y la valoración del contenido audiovisual ante el tribunal. Por consiguiente, 

el vacío detectado no solo es normativo, sino también procesal y pericial, ya que la 

persecución penal requiere herramientas técnicas y criterios especializados para 

determinar si un contenido fue generado o manipulado mediante inteligencia artificial. 

En lo concerniente al cuarto objetivo específico, el análisis permitió establecer que 

Ecuador necesita criterios jurídicos de actualización normativa y de fortalecimiento 

institucional. La reforma del COIP debe integrar de forma expresa las conductas 

relacionadas con los deepfakes o contenidos sintéticos utilizados para fines ilícitos, pero 

con respeto a los principios de legalidad, proporcionalidad y mínima intervención penal. 

De igual forma, resulta imprescindible el establecimiento de protocolos especializados 

de investigación digital, la capacitación de fiscales, jueces, defensores y peritos, así como 

la creación de mecanismos de cooperación internacional para combatir delitos que, por 

su carácter tecnológico, pueden trascender las fronteras nacionales. 

En definitiva, la investigación corrobora que la rápida evolución de la inteligencia 

artificial ha sobrepasado la capacidad de respuesta del sistema penal ecuatoriano para 

abordar los delitos que involucran tecnologías de deepfakes. Esta desactualización 

normativa afecta la eficacia de la investigación penal, limita la protección de los 

derechos fundamentales y genera nuevas dificultades para la administración de justicia. 

Por lo tanto, resulta imprescindible una actualización normativa integral que permita 

una adecuada tipificación de las conductas, la fijación de criterios claros para la 

evaluación de la evidencia digital y la promoción de la capacitación continua de los 

operadores del sistema de justicia. Futuras investigaciones podrán profundizar en el 

análisis de casos registrados a nivel nacional y en la comparación de experiencias 
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regulatorias que permitan elaborar un modelo normativo acorde con la realidad 

ecuatoriana. 
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